Datenschutz | IT-Sicherheit | IT-Forensik | IT-Compliance

EDV-Unternehmensberatung

FloB GmbH

Microsoft Office 365 an Schulen

Handreichung
zur Bestimmung der generellen Einsetzbarkeit

Autor: Eva Schlehahn, EDV-Unternehmensberatung FloR GmbH
Datum: 21.09.2020



Datenschutz | IT-Sicherheit | IT-Forensik | IT-Compliance

=

IN

2.1
2.2
2.3
24

(78}

(F~]

ln

EDV-Unternehmensberatung

FloB GmbH
MANAGEMENT SUMMARY 3
DETAILBETRACHTUNG: DIE RELEVANTESTEN EINSATZHINDERNISSE 4
RECHTSGRUNDLAGE DER DATENVERARBEITUNG 4q
UNKLARHEITEN BEI DER FRAGE DER RECHTLICHEN VERANTWORTLICHKEIT 5
MANGEL DER AUFTRAGSVERARBEITUNG UND DATENUBERMITTLUNG IN DIE USA 7
AUSLEITUNG VON PERSONENBEZOGENEN INFORMATIONEN ALS ,,DIAGNOSEDATEN” 11
ZUSAMMENFASSUNG UND GENERELLE UMSETZUNGSHINWEISE 18
ZUSATZLICHE HINWEISE ZUR DATENSCHUTZFOLGENABSCHATZUNG 22
ENDNOTEN/REFERENZEN 24




Datenschutz | IT-Sicherheit | IT-Forensik | IT-Compliance

EDV-Unternehmensberatung

FloB GmbH

1 Management Summary

Viele Unternehmen wie auch Privatanwender in Europa nutzen die digitalen Dienste von gro-
Ben US-Anbietern. Beziiglich Office-Software ist hierbei Microsoft 365 (bis April 2020 Office
365 und im folgenden Text gewohnheitsméaRig auch so benannt) eine der marktfihrenden
Produktlinien. Gerade in Zeiten der Corona-Pandemie sind viele Privatpersonen wie auch Or-
ganisationen und Institutionen auf digitale Plattformen und Arbeitsmittel angewiesen, um
notfalls auch im Falle von Lockdown, Quarantane und Home-Office handlungsfahig bleiben zu
konnen. Dies trifft auch die deutschen Schulen, die ihrem Bildungsauftrag gerecht werden
mussen. In der Regel wollen Schulen es Lehrkraften wie auch Schiilern ermdoglichen, tiber sol-
che Plattformen den Unterricht zu ergdnzen oder gar in Ganze digital fortzusetzen. Dies kann
dann fir verschiedenste kleinteilige Zwecke geschehen, wie etwa fiir die Verfiigbarmachung
von Lernmaterial und Aufgaben durch Lehrer an Schiiler, fiir die Riicksendung geldster Aufga-
ben seitens der Schiiler, gemeinsame Bearbeitungen bzw. Abstimmung von Gruppenarbeit
unter Schiilern oder notfalls auch fiir den Kontakt von Lehrern zu Eltern, beispielsweise durch
das Teilen von Informationsmaterial zu Klassenausfliigen, Projektarbeiten und dergleichen.
Hierflr bietet es sich an, Office 365 Elemente, wie etwa Word, Excel, PowerPoint oder
Sharepoint, zu nutzen.

Jedoch gibt es erhebliche datenschutzrechtliche wie auch technische Bedenken, was den Ein-
satz von Office 365 auch in deutschen Schulen betrifft. Diese betreffen die Rechtsgrundlage
der personenbezogenen Datenverarbeitung durch Microsoft, Unklarheiten bei den daten-
schutzrechtlichen Verantwortlichkeiten, Mangel der Auftragsverarbeitung fiir Schulen, sowie
datenschutzrechtlich bedenkliche Datenabfliisse auf Microsoft Server in Form sogenannter
,Diagnosedaten”. Im Ergebnis kann der Einsatz von Microsoft Office 365 zur digitalen Unter-
stiitzung des Unterrichts oder auch als vollsténdige Lernplattform fiir deutsche Schulen in-
folge der datenschutzrechtlichen Bedenken nicht ohne erganzende technische wie organi-
satorische MaBnahmen empfohlen werden. Inzwischen haben allerdings bereits einige deut-
sche Schulen angekiindigt, mit Microsoft Office 365 Anwendungen zum Zwecke Unterrichts
arbeiten zu wollen. Diese Verantwortlichen sollten dann dringend vor dem Einsatz diverse
rechtliche, technische wie auch organisatorische Maflnahmen ergreifen, um die erheblichen
rechtlichen und technischen Schwierigkeiten zumindest so weit wie moglich in den Griff zu
bekommen. Wir weisen darauf hin, dass auch nach einer erfolgreichen Adressierung dieser
MafBnahmen fraglich bleibt, ob der Einsatz von einer Aufsichtsbehorde oder einem Gericht
als hinreichend tragfihig legitimiert angesehen wiirde.

Im Folgenden stellen wir eine eingehende Analyse der relevantesten datenschutzrechtlichen
Probleme bei Office 365 mit Ergebniszusammenfassung und Details zu MaBnahmen im Ein-
satzfall bereit. Am Schluss finden sich dann noch weitere Hinweise fiir eine im Einsatzfall eben-
falls erforderliche Datenschutzfolgenabschatzung.
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2 Detailbetrachtung: Die relevantesten Einsatzhindernisse

In diesem Abschnitt werden die dringlichsten datenschutzrechtlichen Problemstellungen rund
um den Einsatz von Microsoft Office 365 an deutschen Schulen behandelt. Dies umfasst Fra-
gen der Rechtsgrundlage (2.1), der jeweiligen Verantwortlichkeiten (2.2), der Auftragsverar-
beitung (2.3) sowie im letzten Unterabschnitt 2.4 der Datenabfliisse an Microsoft.

2.1 Rechtsgrundlage der Datenverarbeitung

Wenn Microsoft Office 365 zur digitalen Unterstlitzung oder gar zur vollstandigen Durchfiih-
rung von Fernunterricht dienen soll, werden hierbei zwangsladufig personenbezogene Infor-
mationen sowohl von Schiilern, Lehrern oder gar Eltern verarbeitet. Dies sind zum einen klas-
sische Stammdaten, wie etwa Namen, Vornamen, Schule, Klasse, Kontaktinformationen (wie
etwa E-Mail) oder auch Angaben zu den Erziehungsberechtigten des Kindes. Ebenso sind be-
nutzte Pseudonyme datenschutzrechtlich relevant. Weiterhin fallen sowohl padagogische In-
formationen (Erfiillung von Aufgaben, Erfassung des Lernprozesses, Riickmeldungen von Leh-
rern etc.) oder auch technische Daten Uber die verwendeten Gerdte und Netze an (z. B. IP-
Adresse oder Nutzungsverhalten beziglich der Software wie etwa Start/Ende/Dauer) an.

Als datenschutzrechtliche Rechtsgrundlage fiir die Verarbeitung von personenbezogenen Da-
ten ist hierbei der Artikel 6 Absatz 1 lit. c) bzw. lit. e) DSGVO in Verbindung mit den Schulge-
setzen der jeweiligen Bundeslander in Betracht zu ziehen, je nachdem was die genauen Zwe-
cke sind und wo sich die Schule befindet. Einige Bundeslander haben inzwischen bereits kon-
krete Rechtsgrundlagen in die Schulgesetze eingebettet, wahrend andere dies noch vorhaben.
Als Beispiel sei hier an dieser Stelle nur das Land Nordrhein-Westfalen genannt, das im §120
Absatz 5 des Schulgesetzes NRW den Einsatz digitaler Lehr- und Lernmittel mit Verarbeitung
personenbezogener Daten von Schiilern und Eltern erlaubt, soweit dies fiir die Aufgaben der
Schule erforderlich ist.! Das Bundesland Rheinland-Pfalz hat seit dem 1. August nachgezogen.
Der § 1 Abs. 6 Rheinland-Pfalz Schulgesetz sieht vor, dass Schulen digitale Lehr- und Lernsys-
teme sowie Netzwerke zur Erfiillung ihres Auftrags nutzen dirfen. Rheinland-Pfalz konkreti-
siert in dem Gesetz dariber hinaus noch, dass diese Systeme und Netzwerke reguldrer Be-
standteil der Erziehungs- und Unterrichtsarbeit seien und im Bedarfsfall an die Stelle des Pra-
senzunterrichts treten kdnnen. Somit ist Gber eine solche gesetzliche Grundlage im Prinzip der
Weg zu einem digitalen Unterricht eroffnet, wenn kein Prasenzunterricht moglich ist.

Soweit eine solche gesetzliche Grundlage in einem Bundesland noch nicht vorhanden ist, muss
geschaut werden, was alternativ als Rechtsgrundlage in Betracht kommt. Die Rechtsgrundlage
des berechtigten Interesses nach Artikel 6 Absatz 1 lit. f) DSGVO wird in der notwendigen In-
teressenabwagung infolge der Tatsache, dass schutzbediirftige Betroffene (Kinder) involviert
sind, ausscheiden. Eine Einwilligung entsprechend dem Art. 6 Abs. 1 lit. a) DSGVO st als
Rechtsgrundlage ebenfalls schwierig. Dies zum einen schon deshalb, weil eine abgegebene
Einwilligung jederzeit widerrufbar ist. Das wiirde bedeuten, dass die Schule fiir solche Falle
stets eine Alternative zu dem digitalen Lernsystem bereithalten muss, damit sie ihrem
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Bildungsauftrag zugunsten aller ihrer Schiiler gerecht werden kann. Ware eine solche Alterna-
tive nicht vorhanden, entstiinde ein de facto Ausschluss des Kindes vom Unterricht mit erheb-
lichen, daraus folgenden sozialen wie auch bildungsthematische Folgen fiir das Kind und seine
Erziehungsberechtigten. Daher hat der Mangel einer solchen Alternative Auswirkung schon
bereits auf die Bewertung der Freiwilligkeit der Einwilligung. Weiterhin ist auch die Informiert-
heit der Einwilligung eine Hiirde, wenn es um den Einsatz von Drittanbieterdiensten geht.
Denn fir die Einholung einer wirksamen Einwilligung miissen gegeniliber den Betroffenen alle
nach Art. 13 bzw. 14 DSGVO notwendigen Angaben gemacht werden. Dies umfasst zum Bei-
spiel detaillierte Informationen dariiber, welche Daten erhoben werden sowie (iber die Zwe-
cke der Verarbeitung oder Uiber eventuelle Datenlibermittlungen. Eine dementsprechende,
hinreichend umfassende Information der Betroffenen ist jedoch derzeit fiir Schulen faktisch
schwer umzusetzen. Dies liegt darin begriindet, dass Microsoft iber seine Office 365 Software
auch ohne aktives Zutun seiner Nutzer eine ganze Menge an personenbezogenen Daten er-
hebt. Denn Uber Office 365 leitet Microsoft je nach Konfiguration der Software in erheblichem
Umfang sogenannte ,Diagnosedaten” - auch allgemein als Telemetriedaten bekannt — aus.
Zwar lassen sich diese Telemetriedaten mit einigem Aufwand abstellen, jedoch gibt es hierbei
einige technische wie auch faktische Herausforderungen, die bewaltigt werden miissen. Auf
diesen Aspekt der Diagnosedaten gehen wir weiter unten im Abschnitt 2.4 detaillierter ein.

Wenn Uberhaupt, kime ggf. als Rechtsgrundlage die Verarbeitung zur Vertragserfillung ge-
mald Art. 6 Abs. 1 lit. b) DSGVO in Betracht. Wenngleich eine gesetzliche Grundlage definitiv
mehr Rechtssicherheit bietet, konnte bei Nichtvorhandensein einer solchen ein Vertrags-
schluss zwischen den Eltern und der Schule bzw. dem Schultrager erfolgen. Dies unter Benen-
nung des Kindes als betroffene Person vertreten durch die Eltern und auch mit sonstiger,
DGSVO-konformer Vertragsgestaltung.

2.2 Unklarheiten bei der Frage der rechtlichen Verantwortlichkeit
Weiterhin eroffnet sich die Frage der datenschutzrechtlichen Verantwortlichkeit. Ein Verant-
wortlicher im Sinne von Art. 4 Nr. 7 DSGVO ist, wer entweder allein oder gemeinsam mit an-
deren liber die Zwecke und Mittel der Verarbeitung entscheidet.

An dieser Stelle ist jedoch im Kontext des Einsatzes von Office 365 an Schulen bereits unklar,
ob die Schule bzw. der Schultrager alleiniger Verantwortlicher ist. Ist dies der Fall, so nimmt
Microsoft die Rolle eines Auftragsverarbeiters im Sinne von Art. 28 DSGVO fiir die jeweilige
Schule ein. Es konnte jedoch anzunehmen sein, dass Microsoft tUiber die Office 365 Software
personenbezogene Daten von Lehrern, Schiilern oder gar Eltern erhalt und nicht nur im Sinne
der Schule, sondern auch fiir eigene Zwecke sowie mit selbst bestimmten Mitteln verarbeitet.
In dem Falle miisste eine gemeinsame Verantwortlichkeit von Schule und Microsoft entspre-
chend Artikel 26 DSGVO angenommen werden.
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Der Microsoft Konzern vertritt die Auffassung, dass es sich beim Einsatz seiner Digitaldienste
durch deutsche Organisationen bzw. Institutionen um eine Auftragsverarbeitung seitens
Microsofts handele. Microsoft geht jedoch keinen klassischen Auftragsverarbeitungsvertrag
(AVV) mit den Nutzern ein. Vielmehr - da Art. 28 Abs. 3 DSGVO auch andere Rechtsinstru-
mente neben dem AVV zuldsst - geht das Unternehmen einen alternativen Weg Uber eigene
Nutzungsbedingungen, sogenannte Online Service Terms (OST). Diese werden erganzt durch
das ebenfalls von Microsoft erstellte Data Processing Addendum (DPA). Das Data Processing
Addendum soll neben der europaischen DSGVO etliche Datenschutzstandards und -vorgaben
sowohl der USA wie auch aus anderen Landern abdecken. Zum Zweck der Abdeckung der
DSGVO Vorgaben sind die von der Europaischen Kommission ausgegebenen EU Standardver-
tragsklauseln im Anhang 2 Bestandteil des Dokuments. Beide Dokumente, die OST und das
DPA mit Anhang 2, werden einseitig von Microsoft als Teil der jeweiligen Volumenlizenzver-
trage angeboten. Dabei konstituiert eine Schule eine Annahme bzw. eine Zustimmung zu den
jeweiligen Inhalten dadurch, indem sie sich fiir ein Office 365 Paket anmeldet.

Problematisch ist in diesem Zusammenhang, dass sich Microsoft in dem DPA (Wortfassung
vom 21. Juli 2020) die Verarbeitung von Daten aus seinen Onlinediensten (inklusive dem
Office 365) zu eigenen Zwecken vorbehalt. Hierbei ist von der ,Verarbeitung fir legitime Ge-
schaftstatigkeiten von Microsoft” die Rede, was moglicherweise als eine Andeutung der
Rechtsgrundlage des berechtigten Interesses gem. Art. 6 Abs. 1 lit. f) DSGVO zu verstehen sein
konnte. Die Rechtsgrundlage(n) der Verarbeitung zu eigenen Zwecken sind jedoch nicht expli-
zitim DPA benannt, wobei mehrere denkbar erscheinen. Die von Microsoft benannten Zwecke
sind wie folgt: Abrechnungs- und Kontoverwaltung; Vergiitung (z. B. Berechnung von Mitar-
beiterprovisionen und Partner-Incentives); interne Berichterstattung und Modellierung (z. B.
Prognose, Umsatz, Kapazitatsplanung, Produktstrategie); Bekampfung von Betrug, von Cyber-
kriminalitat oder Cyberangriffen, die Microsoft oder Microsoft-Produkte betreffen kénnten;
Verbesserung der Kernfunktionalitat in Bezug auf Barrierefreiheit, Datenschutz oder Energie-
effizienz sowie Zwecke der Finanzberichterstattung und Einhaltung gesetzlicher Verpflichtun-
gen (vorbehaltlich der im DPA beschriebenen Offenlegungsbeschrankungen).

Explizit nicht verwendet werden die Daten fir Benutzerprofilierung sowie Werbung oder ahn-
liche kommerzielle Zwecke. Betroffene Datenkategorien sind ausweislich des DPA Kundenda-
ten sowie personenbezogene Daten. Bereits oben bei der Befassung mit den Begriffsbestim-
mungen wurde auf diese merkwiirdige Unterscheidung hingewiesen. Es ist im DPA nicht be-
nannt, welche Datenkategorien im Detail fiir welche Zwecke verwendet werden sollen, so dass
eine breite Verwendung z. B. samtlicher Text-, Ton-, Video- oder Bilddateien angenommen
werden muss.

Weiterhin finden sich im DPA etliche schwammige Formulierungen, wobei Microsoft neben
der Auftragsverarbeitung stellenweise dann doch eigene Verantwortlichkeit annimmt (z. B.
Dienstbereitstellung vs. eigene Zwecke). Eine Abgrenzung ist aber meist nicht klar erkennbar.
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Durch die Nutzung fir eigene Zwecke kann Microsoft aber eindeutig nicht mehr als reiner
Auftragsverarbeiter angesehen werden. Das bedeutet, dass Nutzer von Office 365 eine Daten-
Ubermittlung an Microsoft auf anderem Wege als Uiber die Auftragsverarbeitung legitimieren
mussten.

Insoweit nehmen die deutschen Datenschutzaufsichtsbehérden eine gemeinsame Verant-
wortlichkeit nach Artikel 26 DSGVO an. Diese Auffassung wird insbesondere auch vor dem
Hintergrund aktueller Rechtsprechung zum Thema gemeinsamer Verantwortlichkeit vertre-
ten (siehe Fanpage-Urteil des Gerichtshofs der Europaischen Union, EuGH in 2018).2 Im Juli
2020 publizierte die Berliner Beauftragte fir Datenschutz und Informationsfreiheit (im Fol-
genden: LfD Berlin) eine Stellungnahme zur Nutzung von Videokonferenz-Diensten, in welcher
sie auch Microsofts DPA in vielen Punkten kritisierte. Sie kritisierte, dass die auch fiir das in
Office 365 eingebundene Microsoft Teams geltende DPA fir eine Auftragsverarbeitung unzu-
lassige Einschrankungen des Weisungsrechts enthalte.3 Dies ist tatsachlich auch der Fall, wie
im nachsten Abschnitt 2.3 zu den Mangeln der Auftragsverarbeitung ndher ausgefiihrt werden
wird.

Insoweit ist es empfehlenswert, vor der Einbindung von Office 365 in den Schulbetrieb zu
klaren, wer alles genau datenschutzrechtlich Verantwortlicher ist. Folgerichtig sollte not-
falls in Auseinandersetzung mit Microsoft darauf hingewirkt werden, dass entweder eine
echte Auftragsverarbeitung unter dem Weisungsrecht und nur zu Zwecken der Schulen
bzw. Schultrager etabliert wird oder sonst ein Vertrag zur gemeinsamen Verantwortlichkeit
(sogenanntes Joint Controller Agreement) abgeschlossen wird.

2.3 Maingel der Auftragsverarbeitung und Dateniibermittlung in die USA
Wie bereits oben dargestellt, trifft Microsoft relevante Aussagen Uber die Erhebung und die
Verarbeitung personenbezogener Daten sowohl in den Microsoft Online Service Terms (OST)
wie auch in dem Anhang zu den Datenschutzbestimmungen fir Microsoft-Onlinedienste
(DPA). Es ist hierbei zu bedenken, dass sich Microsoft einseitige eigene Anderungen dieser
Dokumente vorbehilt. Hier in dieser Handreichung ist die zuletzt bekannte Fassung des DPA
vom 21. Juli 2020 Gegenstand der Betrachtung.

Insgesamt weist das Dokument in weiten Teilen unklare, widerspriichliche Formulierungen
auf. Dies wurde schon bereits beziiglich der vorherigen Junifassung der DPA in der Stellung-
nahme der LfD Berlin geriigt. Die kritisierten Formulierungen sind seitdem nur teilweise be-
hoben.

Zundchst findet keine klare Benennung eines Informations- und Mitteilungskanals durch
Microsoft gegeniber Kunden statt (,kann“ Formulierung, mehrere Moglichkeiten). Microsoft
gibt Datenschutz-Kontaktadressen im Ausland an (USA, Irland). Bei den Begriffsbestimmungen
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gibt es ebenfalls Unklarheiten. Es wird in der derzeitigen Fassung des DPA zwischen den fol-
genden Datentypen unterschieden:
e Kundendaten
o Daten, einschlieRlich samtlicher Text-, Ton-, Video- oder Bilddateien und Soft-
ware, die Microsoft vom oder im Namen des Kunden durch die Nutzung der
Onlinedienste bereitgestellt werden. Kundendaten schlieBen nicht die Daten
zu Professional Services ein.
e Professional Services Daten
o Daten, einschlieflich samtlicher Text-, Ton-, Video-, Bilddateien oder Software,
die Microsoft vom oder im Namen eines Kunden zur Verfligung gestellt werden
(oder fiir die der Kunde Microsoft erméchtigt, sie von einem Onlinedienst zu
erlangen) oder die anderweitig von oder im Namen von Microsoft im Zuge ei-
ner Vereinbarung mit Microsoft (iber die Erlangung von Professional Services
erlangt oder verarbeitet werden. Professional Services Daten schlieen Sup-
portdaten ein.
e Diagnosedaten
o Daten, die Microsoft aus Software erhebt oder erhélt, die vom Kunden im Zu-
sammenhang mit dem Onlinedienst lokal installiert wurde. Diagnosedaten
werden teilweise auch als Telemetriedaten bezeichnet.
e Dienstgenerierte Daten
o Daten, die Microsoft im Zuge des Betriebs eines Onlinediensts generiert oder
ableitet. Dienstgenerierte Daten umfassen keine Kundendaten, Diagnosedaten
oder Professional Services Daten.

Diese Begriffsbestimmungen sind in Teilen unklar bzw. iberschneiden sich scheinbar, vor al-
lem bei den Kundendaten vs. Professional Services Daten ist die Abgrenzung nicht klar erkenn-
bar. Im DPA wird (ibrigens an mehreren Stellen zwischen Kundendaten und personenbezoge-
nen Daten unterschieden. Diese Unterscheidung ist alleine deshalb schon seltsam, weil Kun-
dendaten eindeutig personenbezogene Daten sein kénnen und meist auch sein werden. Es ist
zu vermuten, dass ggf. die Diagnosedaten/Telemetrie-Daten bzw. die dienstgenerierten Daten
im Zusammenhang mit professionellen Dienstleistungen gemeint sind. Sicher ist das jedoch
nicht.

Microsoft verweist auf die vorrangige Giiltigkeit des DPA, mit Ausnahme der Standardver-
tragsklauseln entsprechend des Anhangs 2 des Dokuments. Inhaltlich finden sich jedoch di-
verse rechtliche Mangel sowie Klauseln, die im Konflikt mit den unveranderbaren Standard-
vertragsklauseln stehen. Im Folgenden werden diese ndher erldutert.

Im DPA finden sich Zusdtze zu den Standardvertragsklauseln, die mit diesen Gbereinstimmend
mit der Kritik seitens der LfD Berlin im Konflikt stehen. Zum Beispiel verlangt Microsoft gege-
benenfalls fiir Sicherheitsprifungen, die nach den Standardvertragsklauseln erforderlich sind,
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Gebihren vom Kunden. Ferner werden die eigenen Lizenz- und Datenschutzbestimmungen
einseitig als Weisung des Kunden in der Rolle des Verantwortlichen gem. DSGVO deklariert.
Daruber hinaus walzt Microsoft die Beantwortung bzw. Umsetzung von Anfragen und sonsti-
gen Rechten von Betroffenen auf den Dienstnutzer/Kunden ab; eine Unterstiitzung bei der
Beantwortung von Anfragen findet durch MS nur nach eigenem Ermessen statt. Somit ist die
Umsetzung der Betroffenenrechte gegeniiber Microsoft sowie deren Unterauftragsverarbei-
tern vollig unklar. Letztlich verweist Microsoft auf deren technischen und organisatorischen
MaBnahmen (TOMs) ohne einen direkten Link zur Microsoft Sicherheitsrichtlinie, was die Ver-
flgbarkeit der Information erschwert. Im DPA selbst findet jedoch eine Abwalzung der Ver-
antwortung fir hinreichende TOMs auf den Dienstnutzer/Kunden statt. Dies steht der not-
wendigen Weisungsbefugnis des Verantwortlichen gegeniliber einem Auftragsverarbeiter ent-
gegen.

Die Landesdatenschutzbeauftragte Berlin hatte dariiber hinaus in ihrer Stellungnahme kriti-
siert, dass unzuldssige Datenexporte stattfanden. In der Tat behélt sich Microsoft im DPA Da-
tentbermittlungen ins (aulRereuropdische) Ausland vor. Dabei driickt sich Microsoft im DPA
undeutlich aus, wo die Daten genau verarbeitet werden. Es wird lediglich eine Spezifizierung
hinsichtlich der ,,ruhenden” Kundendaten vorgenommen. Unter ruhenden Daten werden alle
Daten verstanden, die auf einem Datentrager (Festplatte, USB-Stick o. a.) gespeichert sind,
ohne jedoch gerade bearbeitet oder iber ein Netzwerk Ubertragen zu werden. Microsoft
schreibt hierzu:

»Im Fall der Core-Onlinedienste speichert Microsoft ruhende Kundendaten (,,at rest”) in be-
stimmten gréfSeren geografischen Gebieten (jeweils ,Geo”) wie in Anlage 1 zu den OST (o-
der der entsprechenden nachfolgenden Stelle in den Nutzungsrechten) beschrieben.”

Somit bezieht sich Microsoft auf die Speicherung von Daten auf den in Europa stehenden Ser-
vern des Konzerns. Diese reduzierte Festlegung berlicksichtigt jedoch nicht sogenannte Daten
bei Ubermittlung (,,in transit®), also solche, die etwa liber Netzwerke versandt werden. Micro-
soft stellt in diesem Zusammenhang nicht klar, was seitens des Unternehmens unter ruhen-
den Daten verstanden wird. Deshalb wirkt die oben zitierte Formulierung in unterschlagender
Weise irrefihrend. Mit der Folge, dass davon ausgegangen werden muss, dass sich Microsoft
mindestens bei cloud-basierten Office Varianten eine Verarbeitung aulRerhalb der geografi-
schen Zone des Nutzers implizit vorbehalt. Tatsdchlich schreibt Microsoft ganz weit hinten im
Anhang 1 zu den Standardvertragsklauseln im Abschnitt ,Verarbeitung - b. Umfang und Zweck
der Datenverarbeitung”:

,Umfang und Zweck der Verarbeitung personenbezogener Daten werden im Abschnitt
,Verarbeitung personenbezogener Daten; DSGVO“ des DPA beschrieben. Der Datenimpor-
teur betreibt ein globales Netzwerk von Rechenzentren und Verwaltungs-/Unterstiitzungs-
einrichtungen und die Verarbeitung kann in jedem Land erfolgen, in dem der Datenim-
porteur oder seine Unterauftragsverarbeiter solche Einrichtungen in Ubereinstimmung
mit dem Abschnitt ,,Sicherheitsverfahren und -richtlinien” des DPA betreiben.
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Weiterhin wird darauf verwiesen, dass Datenlibermittlungen sowohl in die Vereinigten Staa-
ten (USA) wie auch in jedes andere Land, wo Microsoft oder ihre Unterauftragsverarbeiter
tatig sind, stattfinden kdnnen. Hierbei bleibt vollig unklar, ob die deklarierte Geltung der Stan-
dardvertragsklauseln (fiir Kundendaten aus der Europaischen Union, dem Europaischen Wirt-
schaftsraum und der Schweiz) auch fir Unterauftragsverarbeiter von MS gelten sollen. Im un-
glinstigsten Fall kénnte diese Konstellation so interpretiert werden, dass die Dienstnutzung
auf Basis der DPA quasi eine Blanko-Einverstandniserklarung zum Einsatz von Unterauf-
tragsverarbeitern durch MS im auBereuropaischen Ausland ohne weiteren Bestand von Da-
tenschutzgarantien darstellt.

Microsoft erklart in dem DPA die Einhaltung von gesetzlichen Regeln. Hierbei wird jedoch auf
alle nur denkbaren gesetzlichen Regeln verwiesen, nicht nur auf die Europaische Datenschutz-
grundverordnung. Im Ubrigen schlieRt der DPA die Geltung der DSGVO fiir Vorschauen von
Microsofts Onlinediensten ganz generell aus. Im Zusammenhang mit der Nutzung der Dienste
selbst verwies die LfD Berlin auf die Problematik der Giiltigkeit der Standardvertragsklauseln
hin, die zum Zeitpunkt ihrer Veréffentlichung vor dem Gerichtshof der Europaischen Union
(EuGH) auf dem Prifstand stand.* Inzwischen ist eine Entscheidung des Gerichts am 16. Juli
2020 dahingehend erfolgt, dass die Standardvertragsklauseln zwar ihre generelle Verwend-
barkeit behalten. Dies jedoch vorbehaltlich einer Einzelfallprifung durch den Verantwortli-
chen EU Datenexporteur oder sonst der zustandigen Aufsichtsbehorde, ob in Drittstaaten
ohne Angemessenheitsbeschluss ansdssige Datenempfanger Gberhaupt faktisch in der Lage
sind, die Vertragsklauseln einzuhalten.

Denn im selben Verfahren war auch die Wirksamkeit und Giiltigkeit des EU-US Privacy Shield
vor dem Hintergrund unverhaltnismaBigen Massenliberwachungsgesetzgebung in den USA
zum Streitgegenstand gemacht worden. Der EuGH hatte befunden, dass der Privacy Shield
diese Schutzdefizite nicht ausgleichen kann und ist somit fiir vollstandig ungiiltig erklart wor-
den. Im Verlauf des Verfahrens war kritisch beleuchtet worden, dass der US Foreign Intelli-
gence Surveillance Act (FISA) sowie der US Cloud (Clarifying Lawful Overseas Use of Data) Act
dem geforderten europaischen Datenschutzniveau diametral entgegenstehen. Soweit Daten
in der Microsoft Cloud (OneDrive) gespeichert werden, kann ein Zugriff amerikanischer Sicher-
heitsbehorden erfolgen. Dies gilt auch, wenn es sich um in Europa befindliche Server von
Microsoft handelt, da der US Cloud Act auch einen indirekten Zugriff ohne Rechtshilfeersu-
chen an deutsche Ermittlungsbehorden erlaubt.

Die Vereinigten Staaten haben durch ergdnzende Gesetzgebung versucht, Bedenken auszu-
raumen, zum Beispiel durch den Judicial Redress Act (damit Biirger an amerikanischen Gerich-
ten gegen Datenschutzverletzungen klagen kénnen) und die Presidential Policy Directive 28
(fr Transparenz bei Geheimdiensten). Dies hat jedoch nicht gereicht, die Kritik zu entkraften.
Dieses Urteil hat signifikante Auswirkungen auf die generelle Rechtskonformitat transatlanti-
scher Datenibermittlungen. Der EuGH gibt in der Urteilsbegriindung starke Hinweise darauf,
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dass angesichts der derzeitigen Gesetzeslage in den Vereinigten Staaten mit weitreichenden
Uberwachungsbefugnissen von US-Strafverfolgungsbehérden und Geheimdiensten starke
Zweifel bestehen, ob die Standardvertragsklauseln ohne zusatzliche Garantien tGiberhaupt fak-
tisch eingehalten werden kénnen.

Microsoft hatte noch vor dem EuGH Urteil auf die Kritik der LfD Berlin mit einer Stellungnahme
vom 8.7.2020 reagiert.> Im Ergebnis ist Microsofts Stellungnahme jedoch relativ unkonkret
hinsichtlich der einzelnen Kritikpunkte, enthilt viele Allgemeinplitze und zieht sich auf ,Uber-
setzungsfehler” zurtick. Im Ergebnis kann diese Stellungnahme die erhobenen Bedenken nicht
ausrdumen. Ebenso wenig gilt dies fiir die danach vorgenommenen Anderungen fiir die Ju-
lifassung des DPA.

Aus diesem Grund ist festzustellen, dass die Microsoft Online Service Terms (OSTs) wie
auch der Anhang zu den Datenschutzbestimmungen fir Microsoft-Onlinedienste (DPA) zu-
mindest in den derzeitigen Fassungen in keiner Weise die Anforderungen an eine Auf-
tragsverarbeitung gemal dem Artikel 28 DSGVO erfiillen. Sofern Schulen und Schultrager
Office 365 nutzen wollen, miisste dahingehend auf Microsoft eingewirkt werden, die oben
detailliert geschilderten problematischen Aspekte so zu adressieren und zu beheben, dass
eine wirksame Auftragsverarbeitung gegeben ist.

Eine detaillierte Betrachtung des EuGH Urteils haben wir Gbrigens zeitnah danach allen un-
seren Kunden zur Verfligung gestellt. Sofern Sie kein Kunde von uns sind, aber Interesse an
dieser Stellungnahme haben, wenden Sie sich gerne an uns.

2.4 Ausleitung von personenbezogenen Informationen als ,Diagnosedaten”
Relevant ist weiterhin das Thema der sogenannten , Diagnosedaten”, oder auch Telemetrie.
Dies sind Daten, die Microsoft aus den eingesetzten Diensten selbst erfasst oder erhalt. Der
Microsoft Konzern bietet zwar die Méglichkeit an, die Ubermittlung der Diagnosedaten in ver-
schiedenen Varianten zu konfigurieren. Diese Konfiguration ist jedoch fiir den durchschnittli-
chen Nutzer nicht ganz einfach vorzunehmen, weswegen im Folgenden auf einige Aspekte zur
Hilfestellung eingegangen wird.

Office 365 gibt es in den unterschiedlichsten Produktvarianten, wie etwa Home, Business,
Enterprise oder auch als Education Version fir Bildungseinrichtungen. Ferner gibt es Office
Apps wahlweise fiir mobile (Office 365 Mobile fiir Smartphones, Tablets) wie auch fir statio-
nare Gerate (PCs, Laptops). Wahrend es grundsatzlich moglich ist, Office 365 als Desktop Ver-
sion (identisch mit Office Stand 2019) einzusetzen, verschiebt sich Microsofts Fokus immer
mehr auf die cloud-basierte Produktpalette mit Office 365 Cloud. Die reine Desktop Version
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fallt hierbei im Vergleich zum Cloud-Service von Office 365 hinsichtlich Funktionalitat und Ak-
tualitat immer mehr zuriick.® Bei Office 365 Cloud ist eine Verarbeitung und Speicherung ohne
Microsoft Cloud nur dann moglich, wenn entsprechend ein eigener Server eingerichtet wird,
auf dem die Anwendungen gehostet werden.

Bei Installierung bzw. Anmeldung und Lizensierung einer der Office Varianten werden Nutzer-
konten angelegt. Diese sind in der Regel personalisiert, ein Gebrauch von Pseudonymen ist
aber moglich. Microsoft mochte Giber die Nutzung von Office 365 Diagnosedaten erheben, die
dann lber eine ID mit den jeweiligen Nutzern verknlpft werden. Microsoft selbst beschreibt
Diagnosedaten in der DPA vom 21. Juli 2020 wie folgt:

»Diese Daten werden von Microsoft gesammelt oder aus einer Software abgerufen, die
vom Kunden in Verbindung mit dem Onlinedienst lokal installiert wurde. Diese Daten
werden auch als Telemetriedaten bezeichnet. Diese Daten werden hdufig durch Attri-
bute der lokal installierten Software oder des Computers, auf dem die Software ausge-
fiihrt wird, identifiziert.””

In den Microsoft Online Service Terms (OST, Textfassung von September 2020) ergibt sich aus
dem Abschnitt ,,Verwendung von Software mit dem Onlinedienst” auf Seite 7, dass Diagnose-
daten unter die Bestimmungen des DPA fallen. Hierbei wird auf die in der DPA benannten (und
oben im Abschnitt 2.2 behandelten) allgemeinen Zwecke Bezug genommen, wobei in keiner
Weise spezifiziert wird, ob die Diagnosedaten fiir alle oder nur einige dieser Zwecke verwen-
det werden.

Diese Erhebung von Diagnosedaten in breitem Umfang durch Microsoft erntete schon in der
Vergangenheit viel Kritik. So gab es eine im Juni 2019 veroffentliche Datenschutzfolgenab-
schatzung zu Office 365 ProPlus 1905, die vom niederlandischen Justizministerium in Auftrag
gegeben wurde. Dieses bescheinigte Microsoft zu dem Zeitpunkt noch, dass diese Bliroan-
wendung nicht DSGVO konform einsetzbar ist. Seitdem hat Microsoft etliches an Veranderun-
gen und Verbesserungen am Office-Paket vorgenommen. Diese konnten die Bedenken jedoch
nur teilweise ausrdumen. Das niederlandische Justizministerium kam zum Ergebnis, dass in-
folge der Veranderungen seitens Microsofts nun die Office ProPlus Desktop Version mit der
richtigen Konfiguration datenschutzkonform genutzt werden kdnnte. Eine zweite Folgenab-
schatzung (publiziert Juni 2020) hinsichtlich des Betriebssystems Windows 10 Enterprise so-
wie der Anwendungen von Office 365 Cloud und Office 365 Mobile ergab, dass dort immer
noch erhebliche Mangel bestehen.?

Auch das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) sah die Datenlibertragung
von Microsoft Office in der Vergangenheit kritisch und hatte im September 2019 fiir die Pro-
duktversionen Office 2013/2016/2019 einen Leitfaden veroffentlicht, wie in diesen Buroan-
wendungen Einstellungen vorgenommen werden kdnnen, welche die IT-Sicherheit erhéhen.
Hierfir hat das BSI auch Templates fiir Einstellungen veroéffentlicht, die fortlaufend
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weiterentwickelt werden. Das BSI wies jedoch auch da schon darauf hin, dass bestimmte Ver-
haltensweisen der Software nicht konfigurierbar sind, was auch das Thema Telemetrie be-
trifft.”

Im Nachgang dieser Kritik bietet Microsoft den Nutzern von Office 365 nun Uber die Administ-
ratoroberfliche zumindest in Teilen die Méglichkeit, die Ubermittlung der Diagnosedaten ein-
zusehen und zu steuern. Auf diese Weise wurde bekannt, dass Daten in ganz erheblichem
Umfang an Microsoft tbertragen und dort von etlichen Teams ausgewertet werden. Fiir die
Analyse und Steuerung der Diagnosedaten ist die Installation eines gesonderten Programms
namens Diagnostic Data Viewer (Diagnosedatenanzeige) notwendig. Die Verfligbarkeit dieses
Tools ist jedoch im Vergleich zum Anzeigetool fiir das Windows 10 Betriebssystem starker ein-
geschrankt und bisher nicht in allen Office Varianten verfligbar. Microsoft informiert, dass das
Anzeigen von Diagnosedaten von Office entweder Microsoft 365 oder Office 2019 fir
Windows, Version 1904 oder hoher bzw. Microsoft 365 oder Office 2019 fiir Mac, Version
16.28 oder hoher erfordert. Erforderliches Betriebssystem ist mindestens Windows 10 OS-
Build 18987.0 oder hoher.

Eine Microsoft Einfihrung in die Nutzung des Tools findet sich hier: https://support.micro-
soft.com/de-de/office/verwenden-des-diagnosedaten-viewers-mit-office-cf761ce9-d805-
4c60-a339-4e07f3182855?ui=de-de&rs=de-de&ad=de

Damit dieses Tool verwendet werden kann, miissen vorher noch Einstellungen vorgenommen
werden, um die Anzeige zu aktivieren. Dies ist wie folgt moglich:
e In manchen Versionen: Pfad Start -> Einstellungen -> Diagnose und Feedback
e Alternativ: Datei -> Optionen -> Trust Center -> Einstellungen fiir das Trust Center...
-> Datenschutzoptionen -> Diagnosedaten anzeigen
e Aktivieren sie dann unter dem Punkt Diagnosedaten die Option ,,Wenn die Datenan-
zeige aktiviert ist, werden lhre Diagnosedaten angezeigt” bzw. ,, Anzeige von Office-
Diagnosedaten aktiviert”

Neben dieser Diagnosedatenanzeige bietet Microsoft die Moglichkeit, Art und Umfang der
Datenibermittlung zu konfigurieren. Die vollen Einstellmdglichkeiten finden sich jedoch erst
in der Office 365 Version 1905. Dann kann eine Konfiguration lUber zwei unterschiedliche
Wege erfolgen, namlich entweder tber den Registry-Editor oder Giber den Gruppenrichtlinien-
Editor. Beide sind jedoch faktisch miihsam und letzterer fiir IT Administratoren nur marginal
komfortabler in der Handhabung. Flir Gruppenrichtlinien bietet Microsoft immerhin Vorlagen,
(Templates) an, die veranderbar sind.
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Update vom 15.09.2020:

Mit einem kirzlich erfolgten Systemupdate bei einigen neueren Office 365 Versionen hat
Microsoft den administrativen Zugang zu der Konfiguration der Diagnosedaten vereinfacht.
Demnach muss nur noch tber den Pfad: , Datei -> Office-Konto -> Kontodatenschutz” ge-
gangen werden, um diese vornehmen zu kénnen. Dann kénnen dort sowohl die Diagnose-
dateneinstellungen als auch die sogenannten ,verbundenen Erfahrungen” (siehe Ausfiih-
rungen hier ebenfalls in diesem Abschnitt weiter unten) eingestellt werden.

Es gibt drei verschiedene Stufen der Konfiguration bei den Diagnosedaten. Diese sind:
e Erforderlich (Registry-Wert 1)
e Optional (Registry-Wert 2)
e Weder noch (Registry-Wert 3)

Microsoft unterscheidet bei den ersten beiden Optionen offenbar zwischen , erforderlichen”
und ,,optionalen” Diagnosedaten. Detailinformationen, was Microsoft unter erforderlichen Di-
agnosedaten versteht, sind hier zu finden:
https://docs.microsoft.com/de-de/deployoffice/privacy/required-diagnostic-data

Danach gehort beispielsweise zu den erforderlichen Daten:

e Informationen Uber das installierte Produkt und dessen Funktionseinstellungen

e [nformationen lber die verwendete Hardware, Modell und Hersteller

e Informationen Uber Geratekonfiguration und -funktionen

e Vom Nutzer vorgenommene Office-Konfigurationseinstellungen

e Sitzungs-ID fir einen Programm-Start und andere individuell zugewiesene IDs, die den
Prozess bei der Nutzung eines Programms beschreiben

e PrimaryldentityHash, ein Pseudonym, welches den aktuellen Nutzer identifiziert sowie
andere IDs, um den Status des Nutzers in einer Gruppe sowie Abonnementverkniip-
fungen zuzuordnen

e Aggregierte Aktivitdtsergebnisse bei Nutzung von Programmen

e ProcessFileName = App-Dateiname, wohl Name der vom Nutzer ausgefiihrten Datei

e Eindeutiger Bezeichner fiir das verwendete Gerat (Unique device identifier). Bei einem
Smartphone ware dies z. B. die IMEI des Gerats

e Sitzungsereignisse bei Nutzung eines Programms und etliche andere Metadaten

Diese Aufzahlung ist bei weitem nicht abschlieBend und an dieser Stelle nicht méglich. Vielfach
ergibt sich aus den Beschreibungen der einzelnen Datenkategorien nicht, inwieweit auch In-
haltsdaten von Nutzern tGbertragen werden oder (z. B. Gber die aggregierten Aktivitatsergeb-
nisse) mittelbare Riickschliisse auf Inhalte durch Microsoft gezogen werden konnten. Es er-
scheint aber aufgrund der vorhandenen Angaben wahrscheinlich, dass auch das Nutzungsver-
halten detailliert ausgewertet wird.
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Flr die als ,,optional” bezeichneten Diagnosedaten stellt Microsoft ebenfalls eine Erlauterung
bereit. Diese sind hier zu finden: https://docs.microsoft.com/de-de/deployoffice/privacy/op-
tional-diagnostic-data

In den optionalen Daten sind die erforderlichen Daten enthalten. Ferner erhebt Microsoft laut
der eigenen Angaben weitere Daten, um Produktverbesserungen und Problembehebungen
durchfihren zu kénnen. Dies umfasst noch erheblichere Datenerhebungen Uber Software-
setup und Bestand, Produkt- und Dienst-Nutzung, Leistung der Produkte und Dienste sowie
Geratekonnektivitat und -konfiguration. Dabei werden detaillierte Informationen zur Anwen-
dungsfunktionalitit (ibertragen. Diese enthalten Details zum Offnen und SchlieRen von An-
wendungen und Dokumenten, zur Dateibearbeitung und Dateifreigabe (Zusammenarbeit) o-
der zur Barrierefreiheit. Daher ist hier noch wahrscheinlicher davon auszugehen, dass mindes-
tens mittelbare Riickschliisse auf vom Nutzer erstellte und bearbeitete Inhalte mdglich sind.

Infolge der Verkniipfung all dieser Informationen mit eindeutigen Nutzerkennungen ist daher
im Zweifel stets davon auszugehen, dass diese Telemetriedaten personenbezogene Daten im
Sinne von Art. 4 Nr. 1 DSGVO sind. Bereits in der Datenschutzfolgenabschatzung des nieder-
landischen Justizministeriums wurde kritisiert, dass es bislang bei den meisten Datenverarbei-
tungen keine Griinde fiir einen Personenbezug gebe.

Administratoren sollten daher bei der Konfiguration der Diagnosedaten entweder liber die
Registry oder iliber die Gruppenrichtlinien den Wert 3, mithin die Einstellung ,Weder noch”,
einstellen.

Update vom 15.09.2020

Bezugnehmend auf das eine Seite zuvor erwahnte Microsoft Systemupdate zur Erleichte-
rung des administrativen Zugangs zu den Konfigurationsseiten sei erwahnt, dass sich in der
Variante keine Einstellung der Datenabfliisse von , erforderlichen” Daten vornehmen lasst,
diese also mithin nicht abgestellt werden kdnnen.

Wir von der EDV-Unternehmensberatung FloR GmbH haben das Verhalten der Konfigurati-
onseinstellungen mit dem Tool InSpec getestet und konnten hierbei keine unzuldssigen Ab-
weichungen feststellen. Insofern ist davon auszugehen, dass die von Microsoft angebotenen
Konfigurationseinstellungen in Prinzip funktionieren. Allerdings wurde auch festgestellt, dass
diese Konfigurationseinstellungen bei einem Mac OS oder bei iOS-basierten Gerdten nur dann
vorgenommen werden konnen, wenn der jeweilige Nutzer Giber einen Geschafts- oder Schul-
Account bei Microsoft eingeloggt ist. Die einzige Ausnahme ist zumindest beim Mac die Vor-
nahme bei einer volumenlizensierten Office 2019 Version.!® Ferner wurde festgestellt, dass
diese Konfigurationseinstellungen bei jedem einzelnen Gerat vorgenommen werden missten,
da eine Einstellung iber Gruppenrichtlinien nicht verfiigbar ist.
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Verantwortliche sollten hierbei jedoch beachten, dass selbst Einstellung ,,(3) Weder noch” im-
mer noch Diagnosedaten fiir essentielle Dienste (ibermittelt werden, wie etwa flir Authentifi-
zierung oder Lizenzprifungen.

Unklar in dem Kontext ist die Speicherdauer der Telemetriedaten. Aus dem DPA von Microsoft
ergibt sich diese nicht explizit. Sollte keine Loschung erfolgen, so entspricht dies nicht den
Vorgaben von Artikel 17 Abs. 1 DSGVO, aus welchem sich ergibt, dass die Speicherdauer von
personenbezogenen Daten bestimmt sein muss, da sie sich auch nach dem jeweiligen vorher
bestimmten Zweck richtet. Sind Daten nicht mehr notwendig fiir den verfolgten Zweck, so
sind diese zu |6schen.

Insgesamt betrachtet, gestaltet sich ein vollstandiges Abstellen der Ubertragung von Diagno-
sedaten als auRerordentlich schwierig. Zumindest erfordert dieses ein hohes Fachwissen von
Administratoren speziell im Hinblick auf Windows-Produkte, wobei in einem hauseigenen Test
auch die Konfiguration der Diagnosedaten mit einem Mac nicht einwandfrei funktionierte.
Neben einer unibersichtlichen und nicht selbsterklarenden Administratoroberflache sind die
von Microsoft angebotenen Informationen und Hilfestellungen Uber viele verschiedene Web-
seiten verstreut. Zudem bieten altere Office Versionen gar nicht erst diese Mdoglichkeit, die
Ausleitung der Diagnosedaten zu kontrollieren. Auch ist man gezwungen, ausschlieRlich den
Diagnostic Data Viewer von Microsoft selbst zu verwenden. Eine von Microsoft unabhangige
Kontrolle z. B. mit einem alternativen Netzwerk-Sniffer Werkzeug ist schwierig, da die Daten-
Ubertragung verschlisselt ist. Wird versucht, die Verschlisslung aufzubrechen, um zu
schauen, ob die Angaben des Konzerns hinsichtlich Art und Umfang der Daten zutreffend sind,
wird die Verbindung unterbrochen. Ebenso wird die Blockade der Telemetrie von Microsoft
als Bedrohung eingestuft, was mit Funktionseinschrankungen der Software einhergeht (z. B.
Daten kdnnen nicht gespeichert werden).!! Es dringt sich der Eindruck auf, dass diese Intrans-
parenz seitens Microsofts intentional ist.

Zu beachten ist ferner, dass die Diagnosedaten nicht die einzige datenschutzrechtlich bedenk-
liche Datenlibermittlung an den Microsoft Konzern sind. Im Office 365 Paket werden von
Microsoft zunehmend mehr sogenannte ,Verbundene Erfahrungen®, oder auch ,Kognitive
Dienste” (Begriff seit den OST vom September; im englischen Original: Cognitive Services oder
auch Connected Experiences) eingesetzt. Diese Services nehmen ebenfalls umfangreiche Da-
tentbermittlungen an Microsoft Server vor, wahrend Nutzer und Administratoren deren Vor-
handensein und Datenerhebung oft nicht einmal bemerken

Diese Cognitive Services sind liblicherweise in bestimmte Programme eingebaute Funktionen.
Beispielhaft seien hier nur einige in Office 365 ProPlus eingebaute genannt:

e Ubersetzungswerkzeug

e Bing Services (Ubersetzer und Suchmaschine)

e Rechtschreibprifung

e Office Hilfe
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e Programm zur Verbesserung der Benutzerfreundlichkeit

e Text-zu-Sprache, also Vorlesefunktion, Cortana Sprachassistent
e PowerPoint Folien Assistent

e Aufnahmefunktion

e Diagrammempfehlungen fir Excel

e 3D Maps, 3D Models

e LinkedIn Resume Assistant

e Wetteranzeige in Outlook

e Personenerkennung auf Bildern

e Live-Untertitel fir Videos

Diese Liste ist nicht abschlieBend. Eine flir Administratoren vielleicht hilfreiche detailliertere
Auflistung befindet sich auf Microsofts Informationswebseite zu den verbundenen Erfahrun-
gen: https://docs.microsoft.com/de-de/deployoffice/privacy/connected-experiences

Die rechtliche Einordnung dieser Services gestaltet sich schwierig, da diese oft verschachtelt
und komplex mit anderen Microsoft Diensten verbaut und verbunden sind. Das macht eine
Abgrenzung sehr herausfordernd, ob der jeweils einzeln in Frage stehende Dienst wirklich von
der Geltung des DPA ausgeschlossen ist oder nicht. Microsoft erschwert dies durch extrem
intransparente Formulierungen und Uberspezifische Geltungsbestimmungen, wie beispiels-
weise bei Daten in Ubermittlungen bzw. in ruhendem Zustand (siehe hierzu auch oben der
entsprechende Problemaufriss in Abschnitt 2.3 auf Seite 6). Ferner ist vollkommen unklar,
welche Daten zu welchen Zwecken von den einzelnen Diensten ausgeleitet werden. Zu beach-
ten ist jedenfalls, dass die Bing Services laut Anhang 1 der OST explizit vom Geltungsbereich
der DPA ausgeschlossen sind, mithin nicht in die Regelung zur Auftragsverarbeitung fallen.
Daher ist vor dem Hintergrund der Unglltigkeit des Privacy Shield die Rechtsgrundlage der
Datenverarbeitung in Bezug auf die Bing Funktionalitaten vollstandig ungeklart. Aus diesem
Grund sollte genau geprift werden, welche Cognitive Services/Connected Experiences in der
Administratoroberflache aufgefihrt sind und welche Funktionen sie genau haben. Sie sollten
auf jeden Fall deaktiviert werden.

Update vom 15.09.2020

Die Anderung der administrativen Nutzeroberfliche fiir Konfigurationseinstellungen bietet
nun weniger detailliertere Einstellungsmoglichkeiten als zuvor, verbunden mit dem Hin-
weis, dass manche dieser Erfahrungen nicht abgestellt werden kénnen. Microsoft spezifi-
ziert hier allerdings nicht, um welche es sich dabei genau handelt.
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Wie oben dargestellt, ist es zumindest teilweise moglich, mit richtiger Konfiguration die
Ausleitung der Diagnosedaten wie auch die Connected Services abzustellen. Administrato-
ren sollten bei der Konfiguration der Diagnosedaten entweder liber die Registry oder
liber die Gruppenrichtlinien den Wert 3, mithin die Einstellung ,,Weder noch“, einstellen.
Bei den sogenannten Cognitive Services (oder auch Connected Experiences) sollten die
Werte auf ,, deaktiviert” eingestellt sein.

Diese Konfigurationseinstellungen sollten auf zuverlassige Ausfiihrung hin getestet wer-
den, notfalls unter Hinzuziehung von IT-Sachverstandigen und/oder Aufsichtsbehorden.
Verantwortliche sollten sich jedoch der Problematik bewusst sein, dass Microsoft jeder-
zeit iiber Produktupdates Anderungen innerhalb von Office 365 vornehmen kann. Auf
diese Weise hat der Konzern jederzeit die Moglichkeit, einseitig zu bestimmen, wie sich
die Softwarekomponenten verhalten und welche Daten sie bei der Nutzung von den Ge-
raten der Nutzer ausleiten. Fiir den durchschnittlichen Nutzer und selbst fir Administra-
toren diirften diese Anderungen in der Regel nur schwer priif- und nachvollziehbar sein.
Zudem konnen offenbar ohnehin nicht alle Datenfliisse abgestellt werden.

3 Zusammenfassung und generelle Umsetzungshinweise

Nach Analyse der obigen Aspekte bezliglich Microsoft Office 365 ist dieses Produktpaket als
nicht DSGVO-konform anzusehen. Mithin kann dieses nicht fiir den Einsatz an deutschen Schu-
len empfohlen werden.

Dennoch haben in der Zwischenzeit einige deutsche Schulen angekiindigt, mit Office 365 An-
wendungen zum Zwecke des Unterrichts arbeiten zu wollen. So benachrichtigte eine Schule
in Rheinzabern (Rheinland-Pfalz) Eltern und Schiler im Mai 2020, dass Microsoft Teams und
das Anwendungspaket Office 365 als ,verbindliche Lern-Plattform® eingefiihrt werden sol-
len.’? An Bildungseinrichtungen in Bayern und Baden-Wiirttemberg soll die Microsoft Teams
Education Plattform eingesetzt werden. Dabei wurde ein nicht unerheblicher sozialer Druck
auf Eltern ausgelibt, die Entscheidung zugunsten von Microsoft Produkten zu akzeptieren.
Dies ging Einher mit einer Bewerbung dieser Nutzung als eine nur temporére Lésung.® In dem
Zusammenhang stellte sich heraus, dass entgegen der Auskunft des bayerischen Kultusminis-
teriums keine formelle Genehmigung des bayrischen Landesbeauftragte fiir den Datenschutz
vorliegt. Weiterhin erklarte der Landesdatenschutzbeauftragte, dass ihm keine Datenschutz-
folgenabschatzung zu dem vorgesehenen Einsatz bekannt sei.

Solche Plane einzelner Schulen und Regionen haben zu teilweise erheblichem Widerstand von
Eltern und Lehrern gefiihrt. Dies zum Teil auch unterstitzt durch Hilfestellung von gemeinnit-
zigen und zivilgesellschaftlichen Vereinen. In Baden-Wirttemberg wandte sich der CCC Stutt-
gart mit einem offenen Brief an die Kultusministerin Eisenmann, um die Veroffentlichung der
Datenschutzfolgenabschatzung sowie die Stellungnahme des zustdndigen Landesdaten-
schutzbeauftragten fordert. Weiterhin wird gefordert, zu erldautern, was der genaue
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Einsatzumfang sei und warum kein Einsatz freier Software geplant wurde.** Der Verein digi-
talcourage bietet Lehrern und Eltern Information zu Betroffenenrechten mit Musterschreiben
zum Auskunftsrecht.?> Die Vereinigung Digital Souverdne Schule schickte im Nachgang zur Bil-
dungsausschusssitzung in Baden-Wirttemberg vom 9. Juli 2020 einen Brief an die Abgeord-
neten mit einem Protest gegen den Einsatz von Microsoft Produkten.!®

Die deutschen Datenschutzaufsichtsbehorden sind gegeniiber Microsoft Produkten sehr skep-
tisch und halten zumeist die Nutzung nicht flir datenschutzkonform. In der Vergangenheit
wurde der Einsatz an Schulen vorerst und explizit temporar geduldet.!” Im Protokoll der 3.
Zwischenkonferenz 2019 der unabhangigen Datenschutzaufsichtsbehérden des Bundes und
der Lander (DSK) am 12.09.2019 in Mainz wurde durch das Bundesland Hessen klargestellt,
dass es sich mit Blick auf von Microsoft gegebene Zusagen um eine einstweilige Duldung han-
dele, die nach entsprechender Giterabwadgung ausgesprochen worden sei. Auf der 98. Kon-
ferenz der DSK am 6. und 7. November 2019 wurde beschlossen, dass im Aufgabenbereich
des Arbeitskreises Verwaltungsmodernisierung ein Unterarbeitskreis (UAK) Office 365 gebil-
det werden soll, der eine abgestimmte und begriindete Bewertung von Office 365 mit einer
gemeinsamen Positionierung zum Einsatz erarbeiten soll. Dabei sollen die Arbeitskreise Ver-
waltung, Technik, Schulen und Bildungseinrichtungen einbezogen werden. Derzeit ist be-
kannt, dass der UAK Office 365 davon ausgeht, dass Microsoft Office 365 von Behorden und
Schulen nicht DSGVO-konform eingesetzt werden kann. Ein offizieller Bericht des UAK hierzu
steht allerdings noch aus. Der bayerische Landesdatenschutzbeauftrage hatte Vorbehalte ge-
gen Inhalte dieses Berichts und blockiert zurzeit noch dessen Verdéffentlichung. Es wird abzu-
warten sein, was demnachst von der DSK zu dem Thema veroffentlich werden wird.

Die Duldungsphase der Datenschutzaufsichtsbehdrden konnte jedoch allmahlich vorbei sein.
Der Baden-Wiirttembergische Landesbeauftragte schickte nach Angaben der ,,Badischen Zei-
tung” im Juli 2020 einen Brief an das Ministerium, indem er darauf verwies, dass erhebliche
Anpassungen der Datenverarbeitung durch Microsoft erforderlich seien.® Bereits in Abschnitt
2 wurde auf die explizite Kritik der Berliner Landesdatenschutzbeauftragten an Videokonfe-
renzsystemen, inklusive Microsoft Teams, eingegangen. Diese lieR zudem bei einem Interview
durch die Frankfurter Allgemeine Zeitung im August 2020 durchblicken, dass diese Duldung in
Zukunft nicht weiter fortgefiihrt werden wird.®

Insoweit erscheint es empfehlenswert, denkbare und geeignete Alternativen zu priifen und
ggf. einzusetzen. Insgesamt sollten derzeit im Nachgang des EuGH Urteils zu Privacy Shield
und den EU Standardvertragsklauseln amerikanische Anbieter von Lernplattformen vermie-
den werden. Betroffen hiervon sind beispielsweise auch Angebote von Apple (iWorks,Factime,
iCloud...) oder von Google (GSuite mit GMail, Office, Drive, Kalender, Hangouts, Meets...).

Fir Bildungseinrichtungen verfligbar sind nebst freier Software (OpenSource) auch von den
jeweiligen Kultus- und Bildungsministerien erstellte Lernplattformen, die den Schulen des je-
weiligen Bundeslandes zur Nutzung zu Verfluigung gestellt werden. Das Bildungsministerium
Rheinland-Pfalz beispielsweise stellte eine auf Basis von Cisco WebEx (gehostet in
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Deutschland) funktionierende Videokonferenzlésung bereit. Diese soll dann demnéachst iber
den Anbieter BigBlueButton laufen. Ferner stellt das Ministerium auch sonstige digitale Werk-
zeuge fir das onlinegestitzte Lernen bereit: https://schuleonline.bildung-rp.de/digitale-
werkzeuge.html.

In Niedersachsen wird derzeit die sogenannte Bildungscloud getestet, welche Anwendungen
flur den digitalen Unterricht zur Verfligung stellt: https://niedersachsen.cloud/

In Baden-Wirttemberg wird hingegen zurzeit noch an Basiskomponenten fir digitale Lernsys-
teme gearbeitet. Diese sollen den Schulen ab Herbst Schritt fiir Schritt vom Kultusministerium
zur Verfugung gestellt werden: https://www.heise.de/hintergrund/Schule-digital-K-ein-Platz-
fuer-Microsoft-4875272.html?seite=3

Andere Bundeslander arbeiten im Moment an dhnlichen Projekten oder haben diese bereits
(teilweise) umgesetzt. Es lohnt sich fiir Schulen, sich diese Angebote anzuschauen und die ein-
zelnen Elemente dieser digitalen Lernmittel nach Bedarf fiir die Nutzung in Betracht zu ziehen.

Im Hinblick auf Open Source Programme, die sich fir den digitalen Unterricht von Schulen
eignen, gibt es ebenfalls diverse Moglichkeiten. Der Verein digitalcourage hat auf seiner Web-
seite eine Zusammenstellung von freier Software fir Schulen:
https://digitalcourage.de/blog/2020/freie-software-fuer-schulen

Ebenso finden sich auf der Website der Offensive digitale Schultransformation (OdigS) einige
Handlungsempfehlungen: https://offensive-digitale-schultransformation.de/

Der deutsche Bildungsserver hat ebenfalls eine Liste empfohlener Software: https://www.bil-
dungsserver.de/Softwaretools-fuer-die-Schule-1509-de.html

Auf der Seite ,,Wir lernen online” findet sich auch eine Sammlung gemeinfreier Unterrichts-
Materialien aus einer Kooperation von edusharing.net und Wikimedia Deutschland:
https://www.wirlernenonline.de

Es gibt sicherlich noch eine ganze Menge solcher Informationsseiten Gber gute Alternativen,
die es sich lohnt, sich ndher anzuschauen.

Natdirlich kann es dennoch sein, dass ein Schultrager zu dem Ergebnis kommt, dass Microsoft
Office 365 trotz aller Bedenken eingesetzt werden soll.

In dem Fall allerdings sollte eine Reihe von MalRnahmen ergriffen werden, um die doch sig-

nifikanten rechtlichen und technischen Schwierigkeiten zumindest so weit wie méglich in
den Griff zu bekommen.
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Als empfehlenswert erscheinen die folgenden MaRnahmen:

Rechtlich

e Gesetzliche Grundlage & Verantwortlichkeiten kldaren (Auftragsverarbeitung bzw. JCA)

e Mangel der Auftragsverarbeitung beheben

e Mit den zustandigen Ministerien und Datenschutzaufsichtsbehérden zusammenarbei-
ten, um Microsoft zu mehr Entgegenkommen bei der DSGVO-Compliance zu zwingen

e Fir nicht teilnehmende Schiller alternative Zugange zum Bildungsangebot unterhalten
und drauf hinweisen um die Freiwilligkeit von Einwilligungen sowie die Erfiillung des
Bildungsauftrages zu gewahrleisten

Technisch und organisatorisch (Auswahl der dringlichsten MaRnahmen)

e Beschrankung auf die gesetzlich erforderliche Datenverarbeitung

e Wenn moglich, Web-Version von Office 365 nicht nutzen, sondern die Desktop Version

e Wenn moglich, Upgrade zur Office 365 ProPlus Version 1905 oder héher

e BSI Empfehlungen zu Konfigurationseinstellungen umsetzen

e Microsoft Cloud Synchronisationen soweit moglich abstellen, Schwierigkeit: Teams,
Exchange und SharePoint sind fir ihre Funktionalitdt auf Cloud Komponenten ange-
wiesen. Daher wenn moglich, Cloud Version auf eigenem Server hosten

e Bei Office Apps flir Mobilgerate beachten, dass Einstellmoéglichkeiten noch begrenzter
sind als bei PC Version -> daher derzeit sehr wahrscheinlich nicht datenschutzkonform
einsetzbar

e Wenn auf den Cloud-Dienst OneDrive nicht verzichtet werden kann, auf jeden Fall
keine Verarbeitung/Speicherung von vertraulicher Information (z. B. Bewertungen/Er-
mahnungen/Benotungen von Schiilern), wenn maglich Verschliisselung einsetzen

e Wenn moglich, eigener Sharepoint Server sowie Synchronisation der Office Dateien
mit Websites auf dem eigenen SharePoint. Alternativ: Sharepoint Server von einem
deutschen/europaischen Anbieter

e Datenschutzfolgenabschatzung durchfiihren

e Datenschutzfreundliche Voreinstellungen, insbesondere bei den Diagnosedaten

e Konfiguration der Diagnosedaten entweder Uber die Registry oder (iber die Gruppen-
richtlinien mit dem Wert 3 (Einstellung ,,Weder noch”) bzw. Datenfliisse so weit ab-
stellen, wie dies die jeweiligen vorhandenen Konfigurationsméglichkeiten Gberhaupt
zulassen.

e Soweit moglich, Connected Services auf Wert ,, deaktiviert” einstellen

e Abstellen des Customer Experience Improvement Program (CEIP) in Office ProPlus

e Kontrolle der Konfiguration mit geeigneten, eigenen (nicht Microsoft) Werkzeugen,
um zu testen, ob das System sich so verhalt, wie vom Administrator eingestellt

e Erstellen von Léschkonzepten und Nutzung der vorhandenen Léschtools
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Hierbei ist zu beachten, dass selbst bei Vornahme der MaRRnahmen die fehlende Transparenz
auf Seiten Microsofts dazu fihrt, dass kein dauerhaft datenschutzkonformer Einsatz garan-
tiert ist. Jegliche Bewertungen sind somit immer einzelfallabhangig. Hierbei wird bei Anfrage
die EDV-Unternehmensberatung FloR GmbH sehr gerne und mit Sachverstand unterstiitzen.

4 Zusitzliche Hinweise zur Datenschutzfolgenabschitzung

Vor dem Einsatz von Microsoft Office 365 als digitale Unterstiitzung des Unterrichts erscheint
es ratsam, die in den vorherigen Abschnitten benannten Problempunkte zu adressieren. Erst
wenn diese hinreichend aufgeldst sind, konnen weitere Schritte zur Umsetzung vorgenom-
men werden. RegelmaRig wird dann aufgrund des Kontexts ,,Schule” eine Datenschutzfolgen-
abschatzung (DSFA) gemaR Art. 35 DSGVO erforderlich sein.

Daher wird hier als Hilfestellung fiir Schulen/Schultriger ein kurzer Uberblick gegeben, welche
Schritte bzw. welchen Ablauf eine solche DSFA erfordert.

1. Prifung Relevanzschwelle
e Invielen Fallen des Einsatzes von Office 365 durch Schulen wird eine DSFA er-
forderlich sein. Dies ergibt sich schon aus der sogenannten ,DSFA-Muss-Liste”
der Konferenz der unabhangigen Datenschutzbehérden des Bundes und der
Lander?®, wonach bei Involvierung schutzbediirftiger Betroffener eine DSFA
durchzufiihren ist. Dies ist hier wegen der Betroffenheit von Kindern der Fall.
2. Vorbereitung einer DSFA
e Beschreibung von Priifgegenstand, Zwecke der Verarbeitung, Datenkategorien
e |dentifikation der beteiligten Akteure und betroffenen Personen
o In der Regel: Schulleitung, IT Administration, Beauftragter fiir Pada-
gogik + Medien, Datenschutzbeauftragter, Microsoft, ggf. Internetan-
bieter
o Betroffene: Schiiler, Lehrkrafte, Eltern
e |dentifikation der mafligeblichen Rechtsgrundlagen
o DSGVO und die Schulgesetze des jeweiligen Bundeslandes
3. Bewertung des geplanten personenbezogenen Verfahrens
e Bewertungsmalstibe, Methodik festlegen
o Empfehlung: Standard-Datenschutzmodell der Aufsichtsbehérden?!
o Andere bekannte Methoden wie das CNIL PIA oder 1SO23134 haben
Schwiachen wg. zu eingeschranktem Fokus auf IT-Sicherheit
e |dentifikation moglicher Angreifer, Angriffsmotive und Angriffsziele
o Zu betrachten: Daten, Systeme und Prozesse
e Bestimmung von Eingriffsintensitat und Schutzbedarf
e Bewertung des Risikos
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4. Bestimmung von MaRBnahmen (TOMs)
e Identifikation und Auswahl passender TOMs
e Implementierung der SchutzmalRnahmen
e Test und Dokumentation der Wirksamkeit
e Evaluation und Restrisikoabschatzung
5. Berichterstellung

Bei der Durchfiihrung und Dokumentation der DSFA ist es in jedem Fall wichtig zu beach-
ten, dass jede Anderung des Verarbeitungsvorgangs zu einer Uberpriifung und schlieBlich
zu einer Anpassung der Risikobewertung filhren muss. Daher ist eine DSFA in der Regel nie
statisch und endgiiltig abgeschlossen. Empfehlenswert ware es daher, zu diesem Zweck
einen klassischen Plan-Do-Check-Act (PDCA) Zyklus oder einen sonstigen iterativen Prozess
zu etablieren.

Versmold, 13.10.2020

Eva Schlehahn
EDV-Unternehmensberatung FloR GmbH
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