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1 Kurziiberblick (Management Summary)

Mit Ablauf des 31.12.2020 wurde der Austritt des Vereinigten Konigreichs, der sogenannte
,Brexit”, vollzogen. Nach langen Verhandlungen konnte gerade rechtzeitig vor Jahresablauf
mit einer Einigung Gber ein Handels- und Kooperationsabkommen noch das ,,No-Deal” Szena-
rio abgewendet werden. Noch fehlt jedoch die parlamentarische Ratifizierung des Austrittab-
kommens, welche bis zum 28. Februar erfolgen muss. In der Theorie konnten die Parlamente
der beteiligten Partien noch die Ratifizierung des Abkommens ablehnen. In der Praxis ist dies
allerdings nicht sehr wahrscheinlich. Es ist eher davon auszugehen, dass das vereinbarte Ab-
kommen Bestand haben wird.

Mit dem Austritt und dem Abkommen ergeben sich in bestimmten Konstellationen daten-
schutzrechtliche Folgen fiir Unternehmen in Europa. Der Brexit ist aus Datenschutzsicht flr
europaische Unternehmen dann relevant, wenn
e diese eine (selbststandige/unselbststiandige) Niederlassung in GroBbritannien haben,
e eine Ubermittlung personenbezogener Daten (z.B. von Kund*innen, Nutzer*innen
oder Arbeitnehmer*innen) nach GroRRbritannien erfolgt oder in GroRbritannien ansas-
sige Unternehmen Zugriff auf solche Informationen gewahren,
e Dienstleister aus dem Vereinten Kdnigreich genutzt werden (wie etwa Lieferservices),
e in GroRBbritannien ansdssige Online-Dienste genutzt werden (z.B. Cloud/SaaS-Dienste
wie z. B. Marketing & Analysetools, Social Media oder Recruitingdienste).

Unternehmen, bei denen grenziiberschreitende Datenibermittlung nach GroRbritannien
stattfindet, haben infolge des Abkommens eine Schonfrist erhalten. Denn eigentlich wiirde
GrolRbritannien in datenschutzrechtlicher Hinsicht seit dem Austritt als Drittland im Sinne der
DSGVO gelten. Das vereinbarte Handels- und Kooperationsabkommen sieht aber vor, dass ab
1.1.2021 der Drittlandstatus fir mindestens vier, gegebenenfalls automatisch verlangerbar
auf sechs Monate, nicht anzuwenden ist. Das bedeutet, dass eine grenziiberschreitende Da-
tentbermittlung unter unveranderten Bedingungen noch mindestens bis zum 30. April 2021,
eventuell sogar bis zum 30. Juni 2021, moglich ist.

Allerdings ist diese Schonfrist keine dauerhafte Losung flir grenziiberschreitende Datentrans-
fers. Vor allem ist fir die Zeit danach unklar, ob GroRbritannien als Drittland einen Angemes-
senheitsbeschluss der Europdischen Kommission erhalten wird. Aufgrund der Rechtslage in
GroRbritannien mit weitreichenden Uberwachungsbefugnissen der Sicherheitsbehérden, wel-
che den Datenschutz schwachen, ist jedoch zweifelhaft, ob ein solcher Angemessenheitsbe-
schluss ergehen wird. Zudem ist der Zeitrahmen fiir den rechtzeitigen Erlass eines solchen
Beschlusses denkbar knapp.

Sollte es keinen Angemessenheitsbeschluss geben, so missen Verantwortliche und Auf-
tragsverarbeiter, die weiterhin Daten nach GroRbritannien libermitteln wollen, aktiv dafir
sorgen, dass diese nach der DSGVO rechtskonform erfolgt. Das erfordert die Gewahrleistung
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eines angemessenen Datenschutzniveaus mit geeigneten Garantien, damit die Dateniber-
mittlung rechtlich zulassig ist bzw. bleibt (vgl. EuGH - Urteil vom 16. Juli 2020 / Az. C-311/8).

Unsere Empfehlung ist, dass Unternehmen eine Vorgehensweise anwenden, wie wir sie im
letzten Jahr schon aufgrund des EuGH-Urteils im Juli 2020 (Az. C-311/8, sog. ,,Schrems 11 Urteil
vom 16.7.2020) empfohlen haben. Samtliche personenbezogenen Verarbeitungen des Un-
ternehmens und die dazugehdorigen bestehenden Vertrage sollten liberpriift werden. Dabei
sollten die folgenden Punkte im Verlauf der Priifung adressiert und DSGVO-konform gelost
werden:

e Priifung, ob bei Verfahren Dateniibermittlungen nach GrofRbritannien stattfinden
bzw. in der vorliegenden Form stattfinden miissen.

o Identifizierung der Rechtsgrundlagen fiir die Datenlibermittlung und Kontrolle im Hin-
blick auf deren Giiltigkeit (Artt. 44 ff. DSGVO) auch nach Ablauf der Schonfrist. Nach-
folgende Grundvoraussetzungen sollten geschaffen werden:

e BeiBedarf Grundlagen fiir die Ubermittlung im Sinne v. Artt. 44 ff. DSGVO umstellen
bzw. anpassen.

o Sofern geeignete Garantien erforderlich sind, kénnen dies zum Beispiel Binding
Corporate Rules (BCR), die EU-Standardvertragsklauseln der EU-Kommission,
genehmigte Verhaltensregeln und genehmigte Zertifizierungsmechanismen so-
wie individuell vertraglich ausgehandelte Klauseln sein. Am einfachsten wird es
fiir die meisten Unternehmen sein, fortan die EU-Standardvertragsklauseln ein-
schlief8lich zu verwenden. Reine Auftragsverarbeitungsvertrage gem. Artt. 28,
29 DSGVO reichen nicht mehr aus.

o Sind keine der in Art. 46 DSGVO genannten Garantien anwendbar, so sollten
noch die in Art. 49 DSGVO genannten Ausnahmen (z.B. fur Einwilligung der Be-
troffenen oder Erforderlichkeit der Datenibermittlung zu Erfillung von Vertra-
gen) geprift werden.

o Fir die Uberpriifungen aktiv Informationen zu den Garantien einholen. So
sollte z.B. bei Verwendung der Standardvertragsklauseln die britischen Dienst-
leister gefragt werden, welche erganzenden Garantien zu diesen Klausen be-
reitgestellt werden.

e Anpassung der Datenschutzerklarungen fiir Betroffene.

o Den Informationspflichten zur Datenlibermittlung in ein Drittland nach Art. 13
Abs. 1 lit. f) + Art. 14 Abs. 1 lit. f) DS-GVO muss geniigt werden. Es sollte trans-
parent dargestellt werden, welche personenbezogenen Daten auf Grundlage
welcher Garantien zu welchem Zweck in ein Drittland Gbermittelt werden.

o Hierbei kann es sein, dass es nicht reicht, einfach nur die Datenschutzerklarung
der Firmenwebseite anzupassen. Vielmehr muss die Information je nach be-
troffenem Verfahren gegeniiber allen Betroffenen erfolgen (Arbeitnehmer*in-
nen, Kund*innen und Nutzer*innen, etc....).
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e Anpassung von Einwilligungserklarungen fiir Betroffene.

o Basiert die Datenverarbeitung auf einer Einwilligung (n. Artt. 7, 8 DSGVQO), so
muss auch eine Anpassung der Betroffeneninformation erfolgen. Es muss tiber
die Datenlbermittlung nach GroRbritannien und liber eventuelle bestehende
Risiken aufgeklart werden. Die Information muss auch die relevanten Rechts-
grundlagen und Garantien enthalten.

e Anpassung von Auskiinften gegeniiber Betroffenen.

o Bei der Auskunftserteilung muss ebenfalls nach Art. 15. Abs. 1 lit. c) + Abs. 2
DSGVO uber die Datenibermittlung in ein Drittland informiert werden. Dabei
sind die Empfanger, die verbundenen Rechtsgrundlagen und die Garantien zu
benennen.

e Erforderlichkeitsprifung (Schwellwertanalyse) fir die Durchfihrung einer Daten-
schutz-Folgenabschitzung in den betroffenen Verfahren. Ebenso ist eine Uberpriifung
bereits durchgefiihrter DSFA erforderlich, ob diese angepasst werden miissen.

Nebst diesen oben benannten Aspekten sollten betroffene Unternehmen aktiv den Prozess
fiir den Angemessenheitsbeschluss der Europdischen Kommission verfolgen und bei Bedarf
entsprechend reagieren. Ebenso muss geklart sein, welche Datenschutzaufsichtsbehorden
nun federfihrend fiir das jeweilige Unternehmen zustandig sind. Britische Unternehmen, die
in der EU tatig sein wollen, missen weiterhin kldaren, ob sie einen Vertreter in der EU fir die
dortigen Betroffenen und Aufsichtsbehdrden bestellen missen.

Im nachfolgenden Abschnitt werden die datenschutzrechtlichen Folgen des Brexits im Detail
dargestellt. Im Anschluss daran finden sich im Annex die relevanten Normen der DSGVO.

Die Unternehmensberatung FloR GmbH unterstiitzt ihre Kunden bei den anfallenden Aufga-
ben sehr gerne. Gegebenenfalls ergibt sich im Laufe der Prifung, dass zusatzlich noch die
Sachkunde einer spezialisierten Kanzlei erforderlich wird. Wir kdnnen dann geeignete Kanz-
leien empfehlen, mit denen wir auf Wunsch in Kooperation zusammenarbeiten, um das beste
Ergebnis flir unsere Kunden zu erzielen.
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2 Detaildarstellung der datenschutzrechtlichen Folgen des Brexits

Mit dem Handels- und Kooperationsabkommen zwischen der EU und GroRbritannien! wurde
auch eine Einigung hinsichtlich der zu geltenden datenschutzrechtlichen Bestimmungen fir
eine bestimmte Zeit erzielt.

Zundchst ist festgeschrieben, dass GroRbritannien hinsichtlich der grenziiberschreitenden
Ubermittlung personenbezogener Daten fiir die Dauer eines festgelegten Zeitraums nicht als
Drittland im Sinne des Unionsrechts gelten soll.2 Der benannte Zeitraum ist hierbei definiert
mit vier Monaten, automatisch verlangerbar um weitere zwei Monate vorbehaltlich etwaiger
Einwande der Parteien.3

Diese Schonfrist gilt jedoch nur dann, wenn GroRbritannien in dieser Zeit keine signifikanten
Anderungen an seinen eigenen Datenschutzreglungen vornimmt, die von der DSGVO diver-
gieren.* Ferner verpflichten sich die Vertragsparteien des Brexit generell, bestimmte Ein-
schrankungen des grenziiberschreitenden Datenverkehrs zu unterlassen, um den Handel in
der digitalen Wirtschaft zu erleichtern. Es wird die Uberpriifbarkeit der Einhaltung dieser Ver-
pflichtungen eingerdumt.’

Dariber hinaus erkennen beide Vertragsparteien das Recht Einzelner auf den Schutz ihrer per-
sonenbezogenen Daten und ihrer Privatsphéare an, verbunden mit dem Bekenntnis zu hohen
Schutzstandards in der Hinsicht. Es besteht die gegenseitige Verpflichtung, die jeweils andere
Partei iber Mallnahmen mit Auswirkungen auf den Schutz der personenbezogenen Daten zu
informieren.®

Das vereinbarte Abkommen tritt ab dem 1. Januar 2021 in Kraft, eine Ratifizierung durch die
Parlamente muss bis zum 28. Februar 2021 erfolgen.” Eine Weiterlibertragung des Daten-
transfer-Abkommens durch GroRbritannien an andere Handelspartner, wie etwa die Vereinig-
ten Staaten, ist nicht vorgesehen.

! Handels- und Kooperationsabkommen zwischen der Europdischen Union und der Europiischen Atomgemein-
schaft einerseits und dem Vereinten Konigreich GroRRbritannien und Nordirland andererseits vom 31.12.2020 (L
444/14).

2 Teil Sieben: Schlussbestimmungen des Abkommen - Artikel FINPROV.10A, Abs. 1: Ubergangsbestimmung fiir
die Ubermittlung personenbezogener Daten an das Vereinigte Kénigreich, Seite 468.

3 |bidem, Artikel FINPROV.10A, Absatz 4.

4 Ibidem, Artikel FINPROV.10A, Absatz 5.

> Teil Zwei: Handel, Verkehr, Fischerei und sonstige Regelungen im Abkommen - dort Titel Ill: Digitaler Handel,
Kapitel 2: Datenfluss und Schutz personenbezogener Daten, Artikel DIGIT.6 Grenziiberschreitender Datenver-
kehr, Seite 145.

® Teil Zwei: Handel, Verkehr, Fischerei und sonstige Regelungen, dort Titel Ill: Digitaler Handel,

Kapitel 2: Datenfluss und Schutz personenbezogener Daten, Artikel DIGIT.7 Schutz personenbezogener Daten
und der Privatsphare, Seite 145.

’ Teil Sieben: Schlussbestimmungen, Artikel FINPROV.11: Inkrafttreten und vorldufige Anwendung, Seite 470.
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Die vereinbarte Schonfrist von vier bzw. max. sechs Monaten ist jedoch keine dauerhafte Lo-
sung fur den grenziiberschreitenden Datenverkehrt zwischen GroBbritannien und der EU.

Bereits im Januar 2018 hatte die Europdische Kommission in einer Pressemitteilung klarge-
stellt, dass GroRbritannien mit dem Brexit den Status eines Drittlandes im Sinne der europai-
schen Datenschutzgrundverordnung (DSGVO) erlangen wird.2 Bei Drittldndern auRerhalb der
Europdischen Union besteht zunachst stets die Grundannahme, dass dieses Land kein ange-
messenes Datenschutzniveau, wie es die DSGVO erfordert, bietet. Dies hindert faktisch den
freien, grenziiberschreitenden Datenfluss. Anderes jedoch gilt stets dann, wenn es einen so-
genannten Angemessenheitsbeschluss der Europdischen Kommission im Sinne von Art. 45
Abs. 3 DSGVO gibt.

Ein Angemessenheitsbeschluss fiir ein bestimmtes Drittland bedeutet, dass die Kommission
festgestellt hat, dass die Datenschutzgesetze dieses Landes einen dem Europdischen Daten-
schutzrecht vergleichbaren Schutz fir die personenbezogenen Daten von Individuen bieten.
Existiert also ein Angemessenheitsbeschluss, so ist die Voraussetzung dafiir gegeben, dass
personenbezogene Daten (mit einer einfachen Auftragsverarbeitung unter Einhaltung der
sonstigen DSGVO Regeln) ohne weitere Voraussetzungen grenziberschreitend Gbermittelt
werden diirfe. Es erfolgt somit eine Gleichstellung von dem anerkannten Drittland mit den EU-
Landern. Bisher haben eine Reihe von Landern den Status eines Drittlandes mit Angemessen-
heitsbeschluss erlangt, wie zum Beispiel die Schweiz, Jersey, Guernsey, Neuseeland und seit
neustem auch Japan. Der aktuelle Stand zu den Angemessenheitsbeschliissen kann hier ein-
gesehen werden: https://dsgvo-gesetz.de/themen/drittland/.

Die Erlangung eines Angemessenheitsbeschlusses ist definitiv flir GroBbritannien die beste
Moglichkeit, weiterhin einen reibungslosen Datenfluss zu gewdhrleisten. Die Frage ist jedoch,
wie grol} die Chance ist, dass ein solcher seitens der Europaischen Kommission ergeht. Ein
Angemessenheitsbeschluss setzt voraus, dass ein der EU vergleichbares Schutzniveau fiir die
personenbezogenen Daten von Personen im Drittland besteht. Der wichtigste Faktor fir die
Beurteilung durch die Kommission wird sein, wie GroRbritannien mit Angelegenheiten der
Rechtsstaatlichkeit, der Einhaltung internationaler Menschenrechtsnormen und -standards
sowie dem Recht der Biirger auf einen wirksamen Rechtsbehelf im Rahmen von Polizei, Justiz
und nationaler Sicherheit umgeht.

Die britische Regierung hat ein neues Datenschutzgesetz (Data Protection Act 2018) erlassen,
das sich sehr eng an die DSGVO anlehnt, um in Zukunft eine Angemessenheitsentscheidung
der Europdischen Kommission zu erhalten. Schedule 2 dieses Gesetzentwurfs sieht jedoch
recht weitreichende Ausnahmen von den Bestimmungen der DSGVO fiir personenbezogene

8 Siehe die Pressemitteilung der Europiischen Kommission vom 9. Januar 2018: “Notice to stakeholders: with-
drawal of the United Kingdom and EU rules in the field of data protection”, verfligbar unter: http://ec.eu-
ropa.eu/newsroom/just/document.cfm?action=display&doc_id=49245
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Daten vor. Solche Ausnahmen betreffen Datenverarbeitungen z. B. zum Zwecke der Verbre-
chensverhiitung oder -aufdeckung und der damit verbundenen Risikobewertung. Dabei kon-
nen auch private Akteure involviert sein, die in diesem Bereich als Outsourcing-Dienstleister
fungieren.® Diese Ausnahmen kénnten Auswirkungen darauf haben, ob sich die Kommission
entschliel3t, einen Angemessenheitsbeschluss zu erlassen oder nicht.

Gerade im Hinblick auf die Aspekte der nationalen Sicherheit, Vorratsdatenspeicherung und
Uberwachungsbefugnisse der Polizei und Geheimdienste kénnte dies kritisch sein. Diese Be-
fugnisse wurden im Jahr 2016 bereits deutlich erweitert, als die sogenannte ,Investigatory
Powers Bill“1? erlassen wurde. Dies ist ein Rechtsrahmen, der auf dem Data Retention and
Investigatory Powers Act (DRIPA) aufbaut. Nach jahrelangem Rechtsstreit erklarte das briti-
sche Berufungsgericht jedoch im Januar 2018 DRIPA fiir rechtswidrig, da die Menschenrechte
von britischen und EU-Blrgern gleichermalien verletzt wurden. Dies bedeutet, dass auch die
Investigatory Powers Bill gedandert werden muss.!! Ferner mag in Bezug auf die polizeilichen
Befugnisse der britische ,,e-Evidence” Deal mit den USA eine Rolle fiir die Kommission spielen.

Diese weitreichenden Behordenbefugnisse sind auch deshalb ein Problem, da die britische
Gesetzgebung nicht mehr europaischer Kontrolle bzw. europdischen Rechtsbehelfen, wie
etwa vor dem EuGH, unterliegt. Es droht ein mangelnder Rechtsschutz fiir EU-Blrger. Deswe-
gen besteht das Risiko, dass die Kommission GroRbritannien im Hinblick auf Datenschutz fir
ebenso unsicher wie die USA halt und deshalb kein Angemessenheitsbeschluss ergehen kann.

Zurzeit ist unklar, wie grof§ die Chancen des Vereinigten Konigreiches sein werden, einen An-
gemessenheitsbeschluss zu erhalten. Zweifellos wird der politische Druck grol3 sein, einen sol-
chen trotz der geltenden Rechtslage zu erlassen. Letztlich lduft es auf die Frage hinaus, ob die
Europdische Kommission den politischen Willen hat, einen Angemessenheitsbeschluss zu ver-
weigern oder nicht. Soll ein Angemessenheitsbeschluss jedoch erfolgen, so ist zusatzlich noch
die Frage, ob dieser rechtzeitig vor Ablauf der Schonfrist ergeht. Bis dato dauert die schnellste
Beschlussfassung der Kommission (im Fall von Argentinien) achtzehn Monate.

Wird entgegen der rechtlichen Bedenken Angemessenheit festgestellt, so ist zu erwarten,
dass dies von Datenschutzaufsichtsbehorden, Biirgerrechtsverbanden oder von Betroffenen
direkt angegriffen werden wird. Letztlich wiirden bei einer Vorlage vor dem EuGH dieselben
Gesichtspunkte zum Tragen kommen, die bereits im ,,Schrems [I“ Urteil des EuGHs eine Rolle
gespielt haben. GroRbritannien wird sich dann der bestehenden nationalen Uberwachungs-
gesetzgebung an dem in diesem Urteil aufgestellten MaRstdben messen lassen missen.

9 Siehe den Text des UK Data Protection Act 2018, Schedule 2, verfiigbar unter: https://www.legisla-
tion.gov.uk/ukpga/2018/12/contents.

10 https://publications.parliament.uk/pa/bills/Ibill/2016-2017/0066/17066.pdf.

11 UK Court of Appeal (Civil division), Case No. C1/2015/2612 & 2613 SSHD v Watson & Others.



Datenschutz | IT-Sicherheit | IT-Forensik | IT-Compliance

EDV-Unternehmensberatung

FloB GmbH

Unabhangig davon, ob ein Angemessenheitsbeschluss der Europdischen Kommission ergeht
oder nicht, fallt das Vereinte Konigreich aus dem europaischen Datenschutzregime heraus.
Dies ist flir Unternehmen vor allem auch im Hinblick auf den sogenannten One-Stop-Shop re-
levant. Dies ist eine Regelung, die innerhalb der Europdischen Union dazu fiihrt, dass es in
Datenschutzbelangen stets eine federfiihrende Aufsichtsbehorde gibt., um bilirokratische Hiir-
den abzubauen. Da diese Regelung nicht mehr fir GroRbritannien anwendbar ist, konnte dies
dazu fihren, dass sich Unternehmen nun gegeniiber mehreren Datenschutzaufsichtsbehor-
den, namlich einer britischen und einer europaischen, verantworten missen. Dies bedeutet
fiir die Wirtschaft insgesamt ein hoheres (namlich doppeltes) BuRgeldrisiko, etwa im Falle von
DatenschutzverstoRRen.

Verantwortliche und Auftragsverarbeiter sollten nun aktiv werden, um sich in datenschutz-
rechtlicher Hinsicht fiir jeden eventuellen Fall zu risten. Dies fangt mit der Identifizierung der
nun zustdndigen federfiihrenden Aufsichtsbeh6érden an und muss fortgefiihrt werden mit
der Klarung der Frage, auf welchen Rechtsgrundlagen fortgefiihrte bzw. zukinftige grenz-
Uberschreitende Datenlibermittlungen basieren kénnen, um DSGVO-Konformitat zu gewahr-
leisten. Im Vereinten Konigreich ansassige Unternehmen, die Daten europaischer Blirger ver-
arbeiten, missen gemaR Art. 27 Abs. 1 DSGVO einen Vertreter in der Union bestellen. In je-
dem Fall miissen Unternehmen priifen, ob sie ihre Datenschutzerkldarungen, Einwilligungs-
erklarungen, Betroffenenauskiinfte, verbindliche interne Datenschutzvorschriften (sog. Bin-
ding Corporate Rules, BCR) sowie Vertrage, sonstige Dokumente und technische wie orga-
nisatorische Mallnhahmen den Gegebenheiten anpassen miissen. Insbesondere die Anpas-
sung der Informations- und Hinweispflichten gegeniiber Betroffenen nach Art. 13 Abs. 1 Satz
1 lit. f) und 14 Abs. 1 Satz 1 lit. f) DSGVO sollten keinesfalls vergessen werden. Gibt es keinen
baldigen Angemessenheitsbeschluss, so sollten Verantwortliche genau priifen, ob es geeig-
nete Garantien gibt, welche die Dateniibermittlung konform mit den EU-Vorgaben ermdégli-
chen. Beispiele hierfiir sind entsprechend Art. 46 Abs. 2 DSGVO die EU-Standardvertragsklau-
seln oder die Binding Corporate Rules oder nach Art. 49 Abs. 1 lit. a) DSGVO die ausdriickliche
Einwilligung des Betroffenen, nach lit. b) die Erforderlichkeit zur Vertragserfiillung. Jene Ga-
rantien missen (unter Berlicksichtigung der Prifaspekte des EuGHs im Schrems Il Urteil) da-
raufhin geprift werden, ob zusatzliche MaRRnahmen erforderlich sind, um den Schutz der Da-
ten auf EU-Niveau zu gewahrleisten.

Die oben im Kurziberblick (Management Summary) angegebenen Handlungsempfehlungen
konnen hierbei helfen, die wichtigen Punkte zu adressieren.

Versmold, 15.01.2021
EDV-Unternehmensberatung FloR GmbH

Eva Schlehahn
(Datenschutzberaterin)
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3 Annex: DSGVO Normen fiir Drittland-Dateniibermittlungen

KAPITEL V
Ubermittlungen personenbezogener Daten an Drittlinder oder an internationale Organisationen

Artikel 44
Allgemeine Grundséatze der Dateniibermittiung

Jedwede Ubermittlung personenbezogener Daten, die bereits verarbeitet werden oder nach ihrer Ubermittlung an ein Dritt-
land oder eine internationale Organisation verarbeitet werden sollen, ist nur zuldssig, wenn der Verantwortliche und der
Auftragsverarbeiter die in diesem Kapitel niedergelegten Bedingungen einhalten und auch die sonstigen Bestimmungen die-
ser Verordnung eingehalten werden; dies gilt auch fir die etwaige Weiteriibermittlung personenbezogener Daten durch das
betreffende Drittland oder die betreffende internationale Organisation an ein anderes Drittland oder eine andere internati-
onale Organisation. Alle Bestimmungen dieses Kapitels sind anzuwenden, um sicherzustellen, dass das durch diese Verord-
nung gewabhrleistete Schutzniveau fir nattrliche Personen nicht untergraben wird.

Artikel 45
Dateniibermittlung auf der Grundlage eines Angemessenheitsbeschlusses

(1) Eine Ubermittlung personenbezogener Daten an ein Drittland oder eine internationale Organisation darf vorgenommen
werden, wenn die Kommission beschlossen hat, dass das betreffende Drittland, ein Gebiet oder ein oder mehrere spezifische
Sektoren in diesem Drittland oder die betreffende internationale Organisation ein angemessenes Schutzniveau bietet. Eine
solche Dateniibermittlung bedarf keiner besonderen Genehmigung.

(2) Bei der Priifung der Angemessenheit des gebotenen Schutzniveaus beriicksichtigt die Kommission insbesondere das Fol-
gende:

a) die Rechtsstaatlichkeit, die Achtung der Menschenrechte und Grundfreiheiten, die in dem betreffenden Land bzw.
bei der betreffenden internationalen Organisation geltenden einschlagigen Rechtsvorschriften sowohl allgemeiner
als auch sektoraler Art — auch in Bezug auf 6ffentliche Sicherheit, Verteidigung, nationale Sicherheit und Strafrecht
sowie Zugang der Behorden zu personenbezogenen Daten — sowie die Anwendung dieser Rechtsvorschriften, Da-
tenschutzvorschriften, Berufsregeln und Sicherheitsvorschriften einschlieflich der Vorschriften fir die Weitertber-
mittlung personenbezogener Daten an ein anderes Drittland bzw. eine andere internationale Organisation, die
Rechtsprechung sowie wirksame und durchsetzbare Rechte der betroffenen Person und wirksame verwaltungs-
rechtliche und gerichtliche Rechtsbehelfe fiir betroffene Personen, deren personenbezogene Daten Ubermittelt
werden,

b) die Existenz und die wirksame Funktionsweise einer oder mehrerer unabhangiger Aufsichtsbehorden in dem be-
treffenden Drittland oder denen eine internationale Organisation untersteht und die fiir die Einhaltung und Durch-
setzung der Datenschutzvorschriften, einschlieRlich angemessener Durchsetzungsbefugnisse, furr die Unterstiitzung
und Beratung der betroffenen Personen bei der Ausiibung ihrer Rechte und fiir die Zusammenarbeit mit den Auf-
sichtsbehdrden der Mitgliedstaaten zustandig sind, und

c) die von dem betreffenden Drittland bzw. der betreffenden internationalen Organisation eingegangenen internati-
onalen Verpflichtungen oder andere Verpflichtungen, die sich aus rechtsverbindlichen Ubereinkiinften oder Instru-
menten sowie aus der Teilnahme des Drittlands oder der internationalen Organisation an multilateralen oder regi-
onalen Systemen insbesondere in Bezug auf den Schutz personenbezogener Daten ergeben.

(3) Nach der Beurteilung der Angemessenheit des Schutzniveaus kann die Kommission im Wege eines Durchflihrungsrechts-
aktes beschlieRen, dass ein Drittland, ein Gebiet oder ein oder mehrere spezifische Sektoren in einem Drittland oder eine
internationale Organisation ein angemessenes Schutzniveau im Sinne des Absatzes 2 des vorliegenden Artikels bieten. In dem
Durchfiihrungsrechtsakt ist ein Mechanismus fiir eine regelmiRige Uberpriifung, die mindestens alle vier Jahre erfolgt, vor-
zusehen, bei der allen maRgeblichen Entwicklungen in dem Drittland oder bei der internationalen Organisation Rechnung
getragen wird. Im Durchfiihrungsrechtsakt werden der territoriale und der sektorale Anwendungsbereich sowie
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gegebenenfalls die in Absatz 2 Buchstabe b des vorliegenden Artikels genannte Aufsichtsbehorde bzw. genannten Aufsichts-
behorden angegeben. Der Durchfliihrungsrechtsakt wird gemal dem in Artikel 93 Absatz 2 genannten Priifverfahren erlassen.

(4) Die Kommission Gberwacht fortlaufend die Entwicklungen in Drittlandern und bei internationalen Organisationen, die die
Wirkungsweise der nach Absatz 3 des vorliegenden Artikels erlassenen Beschliisse und der nach Artikel 25 Absatz 6 der Richt-
linie 95/46/EG erlassenen Feststellungen beeintrachtigen kénnten.

(5)Die Kommission widerruft, andert oder setzt die in Absatz 3 des vorliegenden Artikels genannten Beschlusse im Wege von
Durchfiihrungsrechtsakten aus, soweit dies nétig ist und ohne riickwirkende Kraft, soweit entsprechende Informationen —
insbesondere im Anschluss an die in Absatz 3 des vorliegenden Artikels genannte Uberpriifung — dahingehend vorliegen,
dass ein Drittland, ein Gebiet oder ein oder mehrere spezifischer Sektor in einem Drittland oder eine internationale Organi-
sation kein angemessenes Schutzniveau im Sinne des Absatzes 2 des vorliegenden Artikels mehr gewahrleistet. Diese
Durchfiihrungsrechtsakte werden gemaR dem Prifverfahren nach Artikel 93 Absatz 2 erlassen. In hinreichend begriindeten
Féllen duBerster Dringlichkeit erldsst die Kommission gemaR dem in Artikel 93 Absatz 3 genannten Verfahren sofort geltende
Durchfiihrungsrechtsakte.

(6) Die Kommission nimmt Beratungen mit dem betreffenden Drittland bzw. der betreffenden internationalen Organisation
auf, um Abhilfe fur die Situation zu schaffen, die zu dem gemaR Absatz 5 erlassenen Beschluss gefiihrt hat.

(7) Ubermittlungen personenbezogener Daten an das betreffende Drittland, das Gebiet oder einen oder mehrere spezifische
Sektoren in diesem Drittland oder an die betreffende internationale Organisation gemaR den Artikeln 46 bis 49 werden durch
einen Beschluss nach Absatz 5 des vorliegenden Artikels nicht berthrt.

(8) Die Kommission veroffentlicht im Amtsblatt der Europédischen Union und auf ihrer Website eine Liste aller Drittlander
beziehungsweise Gebiete und spezifischen Sektoren in einem Drittland und aller internationalen Organisationen, fur die sie
durch Beschluss festgestellt hat, dass sie ein angemessenes Schutzniveau gewahrleisten bzw. nicht mehr gewahrleisten.

(9) Von der Kommission auf der Grundlage von Artikel 25 Absatz 6 der Richtlinie 95/46/EG erlassene Feststellungen bleiben
so lange in Kraft, bis sie durch einen nach dem Priifverfahren gemaR den Absatzen 3 oder 5 des vorliegenden Artikels erlas-
senen Beschluss der Kommission gedndert, ersetzt oder aufgehoben werden.

Artikel 46
Dateniibermittlung vorbehaltlich geeigneter Garantien

(1) Falls kein Beschluss nach Artikel 45 Absatz 3 vorliegt, darf ein Verantwortlicher oder ein Auftragsverarbeiter personenbe-
zogene Daten an ein Drittland oder eine internationale Organisation nur tibermitteln, sofern der Verantwortliche oder der
Auftragsverarbeiter geeignete Garantien vorgesehen hat und sofern den betroffenen Personen durchsetzbare Rechte und
wirksame Rechtsbehelfe zur Verfligung stehen.

(2) Die in Absatz 1 genannten geeigneten Garantien kdnnen, ohne dass hierzu eine besondere Genehmigung einer Aufsichts-
behorde erforderlich wére, bestehen in

a) einem rechtlich bindenden und durchsetzbaren Dokument zwischen den Behorden oder 6ffentlichen Stellen,

b) verbindlichen internen Datenschutzvorschriften gemaR Artikel 47,

c) Standarddatenschutzklauseln, die von der Kommission gemaf dem Priifverfahren nach Artikel 93 Absatz 2 erlassen
werden,

d) von einer Aufsichtsbehérde angenommenen Standarddatenschutzklauseln, die von der Kommission gemaR dem

Prifverfahren nach Artikel 93 Absatz 2 genehmigt wurden,
e) genehmigten Verhaltensregeln gemaR Artikel 40 zusammen mit rechtsverbindlichen und durchsetzbaren Verpflich-

tungen des Verantwortlichen oder des Auftragsverarbeiters in dem Drittland zur Anwendung der geeigneten Ga-
rantien, einschlieflich in Bezug auf die Rechte der betroffenen Personen, oder
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f) einem genehmigten Zertifizierungsmechanismus gemaR Artikel 42 zusammen mit rechtsverbindlichen und durch-
setzbaren Verpflichtungen des Verantwortlichen oder des Auftragsverarbeiters in dem Drittland zur Anwendung
der geeigneten Garantien, einschlieBlich in Bezug auf die Rechte der betroffenen Personen.

(3) Vorbehaltlich der Genehmigung durch die zustandige Aufsichtsbehorde konnen die geeigneten Garantien gemald Absatz
1 auch insbesondere bestehen in

a) Vertragsklauseln, die zwischen dem Verantwortlichen oder dem Auftragsverarbeiter und dem Verantwortlichen,
dem Auftragsverarbeiter oder dem Empféanger der personenbezogenen Daten im Drittland oder der internationalen
Organisation vereinbart wurden, oder

b) Bestimmungen, die in Verwaltungsvereinbarungen zwischen Behérden oder 6ffentlichen Stellen aufzunehmen sind
und durchsetzbare und wirksame Rechte fiir die betroffenen Personen einschlieRen.

(4) Die Aufsichtsbehorde wendet das Kohadrenzverfahren nach Artikel 63 an, wenn ein Fall gemaR Absatz 3 des vorliegenden
Artikels vorliegt.

(5) Von einem Mitgliedstaat oder einer Aufsichtsbehdrde auf der Grundlage von Artikel 26 Absatz 2 der Richtlinie 95/46/EG
erteilte Genehmigungen bleiben so lange giiltig, bis sie erforderlichenfalls von dieser Aufsichtsbehdrde gedndert, ersetzt oder
aufgehoben werden. Von der Kommission auf der Grundlage von Artikel 26 Absatz 4 der Richtlinie 95/46/EG erlassene Fest-
stellungen bleiben so lange in Kraft, bis sie erforderlichenfalls mit einem nach Absatz 2 des vorliegenden Artikels erlassenen
Beschluss der Kommission gedndert, ersetzt oder aufgehoben werden.

Artikel 47
Verbindliche interne Datenschutzvorschriften

(1) Die zusténdige Aufsichtsbehorde genehmigt gemaR dem Koharenzverfahren nach Artikel 63 verbindliche interne Daten-
schutzvorschriften, sofern diese

a) rechtlich bindend sind, fir alle betreffenden Mitglieder der Unternehmensgruppe oder einer Gruppe von Unter-
nehmen, die eine gemeinsame Wirtschaftstatigkeit austiben, gelten und von diesen Mitgliedern durchgesetzt wer-
den, und dies auch flr ihre Beschéftigten gilt,

b) den betroffenen Personen ausdriicklich durchsetzbare Rechte in Bezug auf die Verarbeitung ihrer personenbezo-
genen Daten Ubertragen und

c) die in Absatz 2 festgelegten Anforderungen erfillen.
(2) Die verbindlichen internen Datenschutzvorschriften nach Absatz 1 enthalten mindestens folgende Angaben:

a) Struktur und Kontaktdaten der Unternehmensgruppe oder Gruppe von Unternehmen, die eine gemeinsame Wirt-
schaftstatigkeit austiben, und jedes ihrer Mitglieder;

b) die betreffenden Datentibermittlungen oder Reihen von Datenibermittlungen einschlieflich der betreffenden Ar-
ten personenbezogener Daten, Art und Zweck der Datenverarbeitung, Art der betroffenen Personen und das be-
treffende Drittland beziehungsweise die betreffenden Drittlander;

c) interne und externe Rechtsverbindlichkeit der betreffenden internen Datenschutzvorschriften;

d) die Anwendung der allgemeinen Datenschutzgrundsatze, insbesondere Zweckbindung, Datenminimierung, be-
grenzte Speicherfristen, Datenqualitat, Datenschutz durch Technikgestaltung und durch datenschutzfreundliche
Voreinstellungen, Rechtsgrundlage flr die Verarbeitung, Verarbeitung besonderer Kategorien von personenbezo-
genen Daten, MalRnahmen zur Sicherstellung der Datensicherheit und Anforderungen fiir die Weiterlibermittlung
an nicht an diese internen Datenschutzvorschriften gebundene Stellen;

e) die Rechte der betroffenen Personen in Bezug auf die Verarbeitung und die diesen offenstehenden Mittel zur Wahr-
nehmung dieser Rechte einschlieflich des Rechts, nicht einer ausschlieflich auf einer automatisierten Verarbeitung
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— einschlieRlich Profiling — beruhenden Entscheidung nach Artikel 22 unterworfen zu werden sowie des in Artikel
79 niedergelegten Rechts auf Beschwerde bei der zustandigen Aufsichtsbehodrde beziehungsweise auf Einlegung
eines Rechtsbehelfs bei den zustandigen Gerichten der Mitgliedstaaten und im Falle einer Verletzung der verbind-
lichen internen Datenschutzvorschriften Wiedergutmachung und gegebenenfalls Schadenersatz zu erhalten;

f) die von dem in einem Mitgliedstaat niedergelassenen Verantwortlichen oder Auftragsverarbeiter ibernommene
Haftung flr etwaige Verst6Re eines nicht in der Union niedergelassenen betreffenden Mitglieds der Unternehmens-
gruppe gegen die verbindlichen internen Datenschutzvorschriften; der Verantwortliche oder der Auftragsverarbei-
ter ist nur dann teilweise oder vollstéandig von dieser Haftung befreit, wenn er nachweist, dass der Umstand, durch
den der Schaden eingetreten ist, dem betreffenden Mitglied nicht zur Last gelegt werden kann;

g) die Art und Weise, wie die betroffenen Personen liber die Bestimmungen der Artikel 13 und 14 hinaus Uber die
verbindlichen internen Datenschutzvorschriften und insbesondere tiber die unter den Buchstaben d, e und f dieses
Absatzes genannten Aspekte informiert werden;

h) die Aufgaben jedes gemal Artikel 37 benannten Datenschutzbeauftragten oder jeder anderen Person oder Einrich-
tung, die mit der Uberwachung der Einhaltung der verbindlichen internen Datenschutzvorschriften in der Unter-
nehmensgruppe oder Gruppe von Unternehmen, die eine gemeinsame Wirtschaftstatigkeit austiben, sowie mit der
Uberwachung der SchulungsmaRnahmen und dem Umgang mit Beschwerden befasst ist;

i) die Beschwerdeverfahren;

j) die innerhalb der Unternehmensgruppe oder Gruppe von Unternehmen, die eine gemeinsame Wirtschaftstatigkeit
ausiiben, bestehenden Verfahren zur Uberpriifung der Einhaltung der verbindlichen internen Datenschutzvorschrif-
ten. Derartige Verfahren beinhalten Datenschutziiberprifungen und Verfahren zur Gewahrleistung von Abhilfe-
maRnahmen zum Schutz der Rechte der betroffenen Person. Die Ergebnisse derartiger Uberpriifungen sollten der
in Buchstabe h genannten Person oder Einrichtung sowie dem Verwaltungsrat des herrschenden Unternehmens
einer Unternehmensgruppe oder der Gruppe von Unternehmen, die eine gemeinsame Wirtschaftstatigkeit ausi-
ben, mitgeteilt werden und sollten der zustandigen Aufsichtsbehorde auf Anfrage zur Verfligung gestellt werden;

k) die Verfahren fiir die Meldung und Erfassung von Anderungen der Vorschriften und ihre Meldung an die Aufsichts-
behorde;
) die Verfahren fiir die Zusammenarbeit mit der Aufsichtsbehorde, die die Befolgung der Vorschriften durch samtliche

Mitglieder der Unternehmensgruppe oder Gruppe von Unternehmen, die eine gemeinsame Wirtschaftstatigkeit
ausiiben, gewihrleisten, insbesondere durch Offenlegung der Ergebnisse von Uberpriifungen der unter Buchstabe
j genannten MaRnahmen gegeniber der Aufsichtsbehorde;

m) die Meldeverfahren zur Unterrichtung der zustandigen Aufsichtsbehdrde Uber jegliche fir ein Mitglied der Unter-
nehmensgruppe oder Gruppe von Unternehmen, die eine gemeinsame Wirtschaftstatigkeit ausiben, in einem
Drittland geltenden rechtlichen Bestimmungen, die sich nachteilig auf die Garantien auswirken konnten, die die
verbindlichen internen Datenschutzvorschriften bieten, und

n) geeignete Datenschutzschulungen flr Personal mit standigem oder regelmaRigem Zugang zu personenbezogenen
Daten.

(3) Die Kommission kann das Format und die Verfahren fiir den Informationsaustausch tGber verbindliche interne Daten-
schutzvorschriften im Sinne des vorliegenden Artikels zwischen Verantwortlichen, Auftragsverarbeitern und Aufsichtsbehor-
den festlegen. Diese Durchfiihrungsrechtsakte werden gemal dem Prifverfahren nach Artikel 93 Absatz 2 erlassen.

Artikel 48
Nach dem Unionsrecht nicht zulidssige Ubermittlung oder Offenlegung

Jegliches Urteil eines Gerichts eines Drittlands und jegliche Entscheidung einer Verwaltungsbehdorde eines Drittlands, mit

denen von einem Verantwortlichen oder einem Auftragsverarbeiter die Ubermittlung oder Offenlegung personenbezogener
Daten verlangt wird, diirfen unbeschadet anderer Grunde fiir die Ubermittlung gemaR diesem Kapitel jedenfalls nur dann

13



Datenschutz | IT-Sicherheit | IT-Forensik | IT-Compliance

EDV-Unternehmensberatung

FloB GmbH

anerkannt oder vollstreckbar werden, wenn sie auf eine in Kraft befindliche internationale Ubereinkunft wie etwa ein Rechts-
hilfeabkommen zwischen dem ersuchenden Drittland und der Union oder einem Mitgliedstaat gestitzt sind.

Artikel 49
Ausnahmen fiir bestimmte Fille

(1) Falls weder ein Angemessenheitsbeschluss nach Artikel 45 Absatz 3 vorliegt noch geeignete Garantien nach Artikel 46,
einschlieRlich verbindlicher interner Datenschutzvorschriften, bestehen, ist eine Ubermittiung oder eine Reihe von Ubermitt-
lungen personenbezogener Daten an ein Drittland oder an eine internationale Organisation nur unter einer der folgenden
Bedingungen zuldssig:

a) die betroffene Person hat in die vorgeschlagene Datenlbermittlung ausdriicklich eingewilligt, nachdem sie tGber die
fur sie bestehenden méglichen Risiken derartiger Datenlibermittlungen ohne Vorliegen eines Angemessenheitsbe-
schlusses und ohne geeignete Garantien unterrichtet wurde,

b) die Ubermittlung ist fiir die Erfiillung eines Vertrags zwischen der betroffenen Person und dem Verantwortlichen
oder zur Durchfiihrung von vorvertraglichen MaRnahmen auf Antrag der betroffenen Person erforderlich,

c) die Ubermittlung ist zum Abschluss oder zur Erfiillung eines im Interesse der betroffenen Person von dem Verant-
wortlichen mit einer anderen natirlichen oder juristischen Person geschlossenen Vertrags erforderlich,

d) die Ubermittlung ist aus wichtigen Griinden des &ffentlichen Interesses notwendig,

e) die Ubermittlung ist zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen erforderlich,

f) die Ubermittlung ist zum Schutz lebenswichtiger Interessen der betroffenen Person oder anderer Personen erfor-
derlich, sofern die betroffene Person aus physischen oder rechtlichen Griinden auRerstande ist, ihre Einwilligung zu
geben,

g) die Ubermittlung erfolgt aus einem Register, das gemaR dem Recht der Union oder der Mitgliedstaaten zur Infor-

mation der Offentlichkeit bestimmt ist und entweder der gesamten Offentlichkeit oder allen Personen, die ein be-

rechtigtes Interesse nachweisen kénnen, zur Einsichtnahme offensteht, aber nur soweit die im Recht der Union

oder der Mitgliedstaaten festgelegten Voraussetzungen fiir die Einsichtnahme im Einzelfall gegeben sind.
Falls die Ubermittlung nicht auf eine Bestimmung der Artikel 45 oder 46 — einschlieBlich der verbindlichen internen Daten-
schutzvorschriften — gestiitzt werden kdnnte und keine der Ausnahmen fir einen bestimmten Fall gemaR dem ersten Un-
terabsatz anwendbar ist, darf eine Ubermittlung an ein Drittland oder eine internationale Organisation nur dann erfolgen,
wenn die Ubermittlung nicht wiederholt erfolgt, nur eine begrenzte Zahl von betroffenen Personen betrifft, fiir die Wahrung
der zwingenden berechtigten Interessen des Verantwortlichen erforderlich ist, sofern die Interessen oder die Rechte und
Freiheiten der betroffenen Person nicht liberwiegen, und der Verantwortliche alle Umsténde der Datenibermittlung beur-
teilt und auf der Grundlage dieser Beurteilung geeignete Garantien in Bezug auf den Schutz personenbezogener Daten vor-
gesehen hat. Der Verantwortliche setzt die Aufsichtsbehérde von der Ubermittlung in Kenntnis. Der Verantwortliche unter-
richtet die betroffene Person (iber die Ubermittlung und seine zwingenden berechtigten Interessen; dies erfolgt zusitzlich zu
den der betroffenen Person nach den Artikeln 13 und 14 mitgeteilten Informationen.

(2) Dateniibermittlungen gemafR Absatz 1 Unterabsatz 1 Buchstabe g diirfen nicht die Gesamtheit oder ganze Kategorien der
im Register enthaltenen personenbezogenen Daten umfassen. Wenn das Register der Einsichtnahme durch Personen mit
berechtigtem Interesse dient, darf die Ubermittlung nur auf Anfrage dieser Personen oder nur dann erfolgen, wenn diese
Personen die Adressaten der Ubermittlung sind.

(3) Absatz 1 Unterabsatz 1 Buchstaben a, b und c und sowie Absatz 1 Unterabsatz 2 gelten nicht fur Tatigkeiten, die Behorden
in Austibung ihrer hoheitlichen Befugnisse durchfuhren.

(4) Das offentliche Interesse im Sinne des Absatzes 1 Unterabsatz 1 Buchstabe d muss im Unionsrecht oder im Recht des
Mitgliedstaats, dem der Verantwortliche unterliegt, anerkannt sein.
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(5) Liegt kein Angemessenheitsbeschluss vor, so kdnnen im Unionsrecht oder im Recht der Mitgliedstaaten aus wichtigen
Griinden des 6ffentlichen Interesses ausdriicklich Beschrinkungen der Ubermittlung bestimmter Kategorien von personen-
bezogenen Daten an Drittlander oder internationale Organisationen vorgesehen werden. Die Mitgliedstaaten teilen der Kom-
mission derartige Bestimmungen mit.

(6) Der Verantwortliche oder der Auftragsverarbeiter erfasst die von ihm vorgenommene Beurteilung sowie die angemesse-
nen Garantien im Sinne des Absatzes 1 Unterabsatz 2 des vorliegenden Artikels in der Dokumentation gemaR Artikel 30.
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